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Hemliga tvangsmedel och
rattssdkerheten — en tsunami av
lagstiftning utan kontroll?

Ndr ny och utékad lagstiftning om hemliga tvangsmedel skéljer 6ver Sverige
som en tsunami dr det ldtt att medborgare drunknar utan att ens forstd att deras
fri- och rittigheter har kréinkts. Var gdr grdnserna for statens hemliga tvangs-
medelsanvindning och hur kan regeringen dra slutsatsen att den dr dndamals-
enlig om det underlag de baserar sina slutsatser pd eventuellt inte dr korrekt?
Vid forfattandet av denna artikel uppmdrksammades att regeringen i sin drliga
skrivelse till riksdagen inte redovisar samma siffror som Sékerhets- och inte-
gritetsskyddsndmnden. Det dr mycket anmdrkningsvdrt ur ett rdttssdkerhets-
perspektiv eftersom riksdagen dirmed eventuellt utévar sin parlamentariska
kontroll pd felaktigt underlag. Sammanfattningsvis finns det idag inte en konkret
samlad bild av alla rittssdkerhetsuppoffringar varken pa samhdlls- eller indi-
vidnivd. Fragan dr hur vart demokratiska rdttssamhdlle och vara medborgare
paverkas ur ett rdttssdkerhetsperspektiv.

1. Inledning

Tvéangsmedel &r atgarder som anvénds av staten mot individer i brottsutredande
syfte och som innefattar ndgon form av tvang. Anvindningen av tvangsmedel
innebér en krankning av den enskildes fri- och réttigheter, som skyddet for den
enskildes personliga integritet och ritt till privat- och familjeliv. Det dr dérfor
nodvandigt att det alltid gors en avviagning mellan kravet pa effektiv brotts-
bekdmpning och uppritthallandet av rattssdkerheten. Tvangsmedel far endast
inféras om de pa goda grunder kan anses vara nddvindiga, effektiva och pro-
portionerliga.

Det alltmer &verskuggande narrativet i debatten idag &r att den personliga
integriteten behover sté tillbaka for att samhillet ska komma till rdtta med den
organiserade brottsligheten och att det darfor behovs en 6kad tvangsmedels-
anvéndning. En sddan kriminalpolitik innebér alltmer langtgdende ingrepp i var
och ens ritt till skydd av den personliga integriteten och ritten att gentemot det
allmédnna vara skyddad mot frihetsberdvanden.' Som exempel kan ndmnas de

1

2 kap. 6 och 8 §§ Regeringsformen (RF) samt Europeiska konventionen om skydd for de
manskliga rittigheterna (EKMR), artikel 8.
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nyligen infoérda sikerhetszonerna® som innebér att polisen har rétt att i vissa
omraden genomfora kroppsvisitation av personer utan foregdende misstanke
om brott. Syftet med lagstiftningen &r att tryggheten ska 6ka for medborgarna
men det sker pa bekostnad av deras ritt att slippa patvingade kroppsliga ingrepp.

Nér det géller hemliga tvangsmedel har de en sérstillning eftersom de ar
just hemliga. Den utsatte far inte kinnedom om tvangsmedelsanvindningen nir
den sker. Sjdlva hemlighallandet dr en forutséttning for att tvangsmedlet ska fa
avsedd effekt. Just det faktum att tvdngsmedlen &r hemliga och ddrmed okénda
for den enskilde innebér att den utsatte inte har mdjlighet att “freda” sig eller
ens forsta vad man blir utsatt for. Statens makt ar pa det séttet obehindrad och
obegransad vid hemlig tvingsmedelsanvandning. Den kan utovas utan ”protest”
och i en omfattning som den som blir utsatt inte kan invéinda mot. Darutdver
mojliggdr den snabba teknikutvecklingen idag Overvakning péd sitt som alla
kanske inte ens forstar &r mojligt.

Fragan om vilka negativa rittssikerhetskonsekvenser som de hemliga
tvangsmedlen ger upphov till &r angeldget att belysa och diskutera. Det dr ocksa
brannande aktuellt mot bakgrund av de nya verktyg som infors och den kraf-
tigt okade anvindningen. Syftet med denna artikel ar att uppmérksamma de
senaste lagdndringarna pa omradet, anvandningen av tvangsmedlen samt vilka
rattssdkerhetsuppoffringar det orsakar. Jag vill ocksa belysa dagens befintliga
rattssdkerhetsgarantier vid hemlig tvingsmedelsutdvning samt avslutningsvis
diskutera vilka konsekvenser som den tsunami av ny lagstiftning som skdoljer
Over oss far pa bade samhélls- och individniva.

2. Hemliga tvingsmedel

2.1 Definition och forekommande fall i svensk ritt

Det finns ingen legaldefinition av begreppet tvangsmedel. I SOU 1995:47
beskrivs de som “’sddana direkta ingripanden mot person eller egendom som
foretas i myndighetsutdvning och som utgér nagon form av intrang i en persons
réttssfar.”

Hemliga tvangsmedel har existerat sedan 1942 ars réttegangsbalk tradde i
kraft ar 1948. Da i form av hemlig avlyssning av elektronisk kommunikation
(HAK), hemlig dvervakning av elektronisk kommunikation (HOK) och kvar-
héllande av forsindelse.* Hemlig kameradvervakning (HKO) infordes &r 19953

2 Prop. 2023:24/84 Sikerhetszoner.

3 SOU 1995:47 Tvangsmedel enligt 27 och 28 kap. RB samt polislagen, s. 137.
4 Malmsten, SvJT 1992 s. 529.

> Prop. 1995/96:85.
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och hemlig rumsavlyssning (s.k. buggning/HRA) ar 2008.° Det senaste hemliga
tvangsmedlet dr hemlig dataavldsning ar 2020.”
Det finns i dagslédget alltsa sex olika typer av hemliga tvangsmedel.

* Hemlig avlyssning av elektronisk kommunikation (HAK) — RB 27:18

* Hemlig dvervakning av elektronisk kommunikation (HOK) — RB 27:19

+ Hemlig kameradvervakning (HKO) —lag 1995:1506 sedermera RB 27:20 a—¢
e Hemlig rumsavlyssning (HRA) —lag 2007:978 sedermera RB 27:20 d—e

* Hemlig dataavldsning (HDA) — lag 2020:62

* Kvarhéllande av foérséndelse — RB 27:9

Bestammelser om anvdndning av hemliga tvingsmedel i preventivt syfte finns
ocksa 1 den s.k. preventivlagen och sedan den 1 juli 2022 1 lagen (2022:700)
om sdrskild kontroll av vissa utldnningar.® Regler om inhdmtning av uppgifter
om elektronisk kommunikation i underrittelseverksamhet finns i Inhdmtnings-
lagen.’

2.2 Rittsutvecklingen de senaste aren

Lagstiftningen kring hemliga tvdngsmedel har utvidgats pa olika sitt de senaste
aren. Bland annat infordes ar 2012 en mdjlighet att fa tillgang till Gvervak-
ningsuppgifter vid ett tillstdnd till avlyssning.'® Sedan ar 2015 kan aklagare
meddela interimistiska beslut om hemlig avlyssning av elektronisk kommunika-
tion, hemlig kameradvervakning enligt rittegangsbalken och preventiva tvangs-
medel'' och for hemlig rumsavlyssning lades ar 2018 brottet grov méannisko-
exploatering till.

Nir hemlig dataavldsning infordes ar 2020'2 innebar det en helt ny metod for
de brottsbekdmpande myndigheterna att med tekniska hjédlpmedel i hemlighet
bereda sig tillgang till en dator eller annan teknisk utrustning och déarigenom fa
besked om hur utrustningen anvinds eller har anvénts och vilken information
som finns i den."® Lagen tidsbegriansades till utgdngen av mars 2025, men har

¢ Prop. 2005/06:178.

7 Prop. 2019/20:64.

Lag (2007:979) om atgarder for att forhindra vissa allvarliga brott, s.k. preventivlagen. Det
finns ocksa regler i lagen (2000:562) om internationell réttslig hjélp i brottmal och i forhal-
lande till EU:s medlemsstater, med undantag for Danmark och Irland, i lag (2017:1000) om en
europeisk utredningsorder.

Lag (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdm-
pande myndigheternas underrittelseverksamhet.

10 Prop. 2011/12:55.

" Prop. 2013/14:237.

12° Prop. 2017/18:123 samt prop. 2019/20:64, lag (2020:62) om hemlig dataavldsning.

3 SOU 2017:89s. 15 f.
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utvirderats med forslag om att den permanentas per den 1 april 2025.* I syfte
att ytterligare underlitta for de brottsbekdmpande myndigheterna infordes ar
2022 ett forbud mot att erbjuda oregistrerade och anonyma simkort'® och kra-
ven for att fa tillstand till hemliga tvangsmedel sdnktes ndr det géller sérskild
kontroll av vissa utlanningar.'® Den nya terroristbrottslagen innebar ocksa vissa
fordndringar av tillimpningsomradet for hemlig avlyssning av elektronisk kom-
munikation.!”

Den 1 oktober 2023 trddde flera lagdndringar i kraft i rattegdngsbalken som
huvudsakligen gar ut pé att hemliga tvangsmedel kan anvindas preventivt i
fler fall, for att utreda flera brott vars samlade straffvirde Overstiger en viss
niva, samt for att utreda fler typer av brott.'® Eftersom dndringarna skiljer sig at
beroende pa vilket tvangsmedel det handlar om foljer nedan en beskrivning av
lagéndringarna i respektive lagrum.

Hemlig avlyssning av elektronisk kommunikation — RB 27:18

Far anvindas nédr ndgon ar skiligen misstinkt for brott for vilket det inte ar
foreskrivet lindrigare straff &n féngelse i1 tvd &r samt vissa sérskilt preciserade
brott som anges i RB 27 kap. 18 a § p. 2-22. Hemlig avlyssning av elektronisk
kommunikation far dven anvindas i syfte att utreda vem som skéligen kan miss-
tédnkas for brott for vilket det inte &r foreskrivet lindrigare straff dn fangelse i
fyra &r samt vissa andra preciserade brott enligt RB 27 kap. 18 b § p. 2—19.

Hemlig overvakning av elektronisk kommunikation — RB 27:19

Far anvindas nir nagon ar skdligen misstankt for brott for vilket det inte ar
foreskrivet lindrigare straff dn fangelse i sex manader samt vissa sarskilt preci-
serade brott enligt RB 27 kap. 19 a § p. 2-7. Hemlig 6vervakning av elektronisk
kommunikation far &ven anvéndas i syfte att utreda vem som skéligen kan miss-
ténkas fOr brott om atgirden &r av synnerlig vikt for utredningen och det avser
brott i RB 27 kap. 19 b § andra stycket.

14 Prop. 2024/25:51.

15 Se 9 kap. 24 § lagen 2022:482 om elektronisk kommunikation.

1" Lag (2022:700) om sirskild kontroll av vissa utldnningar, prop. 2021/22:13.

Jfr forfattningskommentaren till de aktuella paragraferna i den nya terroristbrottslagen.
18 Prop. 2022/23:126.



JT 2024-25 DEBATT [151]

Hemlig kameraovervakning — RB 27:20 a—c

Fér anvéndas vid en forundersokning om brott for vilket det inte dr foreskrivet
lindrigare straff &n fangelse i tvd ar samt vissa sérskilt preciserade brott enligt
RB 27 kap. 18 a § p. 2-22. Ett tillstdnd far endast avse en sddan plats dir den
misstinkte kan antas komma att uppehalla sig, men far trots det i stéllet avse den
skiligen misstdnkte om det finns sérskilda skil for det. Beslutet far da verkstil-
las endast genom att 6vervakningen riktas mot en plats diar den misstdnkte kan
antas komma att uppehalla sig. De tekniska hjdlpmedel som anvinds far aldrig
placeras pa en plats som skyddas mot intrang. Hemlig kameradvervakning far
dven anvindas i syfte att faststilla vem som skéligen kan misstdnkas for brottet
eller brotten om atgérden ar av synnerligen vikt for utredningen.

Hemlig rumsavlyssning — RB 27:20 d—e

Fér anvéndas vid en forundersdkning om brott for vilket det inte dr foreskrivet
lindrigare straff dn fangelse i fyra ar samt vissa sérskilt preciserade brott enligt
RB 27 kap. 20 d § p. 2-6. Ett tillstand far endast avse en plats dér det finns
sérskild anledning att anta att den misstdnkte kommer att uppehalla sig. Trots
det far ett tillstand i stéllet avse den skéligen misstiankte om det finns sdrskilda
skal for det. Beslutet far da verkstillas endast genom att avlyssningen riktas mot
en plats dér det finns sérskild anledning att anta att den misstédnkte kommer att
uppehalla sig. De tekniska hjdlpmedel som anvinds far aldrig placeras pa en
plats som skyddas mot intrang.

Den 1 juli 2024 tradde en ny lag i kraft innebédrande att man kan anvinda
hemliga tvangsmedel for att lokalisera personer som héller sig undan eller har
avvikit fran ett beslut om anhéllande eller hiktning eller frin verkstéllighet
av straff och for att lokalisera utlanningar som inte fullgjort sin anmélnings-
skyldighet.”

Den 1 september 2024 infordes lagéndringar som innebér att mojligheterna
att anvénda preventiva tvangsmedel utokas bl.a. genom att inhdmtning av vissa
uppgifter om elektronisk kommunikation far ske i fraga om fler typer av brott
samt att fler tvangsmedel och verkstillighetsatgérder ska fa anvéndas.?

I december 2024 presenterades en utredning®' som bl.a. foreslar inférandet
av en mdjlighet att anvdnda hemliga tvingsmedel mot brottsmisstdnkta barn
under 15 ar.

19

Lag (2024:326) om hemliga tvdngsmedel i syfte att verkstilla frihetsberdvande pafoljder,
prop. 2023/24:108.

20 Prop. 2023/24:117.

21 SOU 2024:93 Effektivare verktyg for att bekdmpa brott av unga lagovertrddare.
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Sammantaget kan konstateras att lagstiftningen for narvarande ar svardver-
skadlig mot bakgrund av parallella utredningar, den hastighet med vilken nya
lagar infors samt sjdlva lagstiftningstekniken dir hdnvisningar pa ett odverskad-
ligt sdtt sker till bestimmelser i andra forfattningar.?

2.3 Anvindningen av hemliga tvangsmedel

Utover flertalet lagdndringar accelererar dven antalet beviljade tillstdnd for
anviandningen av hemliga tvingsmedel. I en promemoria ar 2024 fran Dom-
stolsverket® framgar att antalet tillstand till anvdndning av hemliga tvangsme-
del har okat fran drygt 8 000 ar 2014 till omkring 20 000 &r 2023.

Regeringen har arligen sedan ar 1983 redovisat tillimpningen av hemliga
tvangsmedel till riksdagen. Den senaste redovisningen gjordes i december 2024
betraffande anvdndningen under ar 2023.%

Av de senaste arens redovisningar kan konstateras att anvindningen av hem-
liga tvangsmedel har dkat betydligt sedan ar 2012.

Antalet beviljade tillstand ar 2012, 2022 samt 2023

Ar2012 Ar 2022 Ar2023 Okning Okning

20222 2023

HAK 3432 st. 4108 st. 4203 st. 19,6 % 22,4 %
HOK 4095 st. 13 146 st. 15 353 st. 221 % 275 %
HKO 116 st. 239 st. 407 st. 106 % 250 %
HRA 16 st? 79 st. 146 st. 394 % 812 %
HDA 306 st.2 649 st. 478 st. 112 % 56 %>

Av statistiken kan slutsatsen dras att antalet beviljade tillstdnd har 6kat i bety-
dande omfattning. Det &r svart att dra konkreta slutsatser vad dkningen beror

2 Jfr resonemang i lagradsremiss 14 december 2023 Bittre mojligheter att verkstilla frihetsbero-
vanden.

2 Nya bestdmmelser for att mojliggéra domstolarnas rapportering om hemliga tvangsmedel till
Domstolsverket DOV 2024/150 s. 7.

24 Redovisning av anvdndningen av hemliga tvingsmedel under 2023, regeringens skrivelse
2024/25:64.

5 Okning procentuellt &r 2012 till 2022.

2% Okning procentuellt fran ar 2012 till 2023,

27 Avser ar 2014 eftersom det dr forsta aret som uppgifter om hemlig rumsavlyssning redovisas.

2 Avser ar 2020 samt manaderna april — december eftersom hemlig dataavldsning inférdes den
1 april 2020.

2 Sékerhets och integritetsskyddsndgmnden (SIN) har emellertid enligt sin &rsredovisning DNR:
168:2023 mottagit 849 underrattelser ar 2023 enligt 21 § lagen om hemlig dataavlasning (604
under ar 2022).
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pa men en fordndrad kriminalitet och en snabb teknikutveckling kan vara for-
klaringar.’® En sé stor 6kning maste rimligen ocksa ha lett till att fler individer
utsétts for mer intrang i den personliga integriteten. Mellan ar 2022 och 2023
har antalet beviljade tillstand 6kat markant vilket &r ett observandum i tiden.

3. Rattssdkerhetsuppoffringar

3.1 Vad kan betraktas som en rittssikerhetsuppoffring?

Det finns ingen vedertagen definition av begreppet réttssakerhet. I denna artikel
utgér jag fran att réttssdkerhet innebédr att det finns klara och adekvata regler
som 4r tillgdngliga och forutsédgbara och att de tillimpas pé ett lojalt och korrekt
satt.’! Uppoffringar av réttssékerheten innebér da foljaktligen att de regler som
finns inte dr adekvata, tillrickligt klara eller forutséigbara, och/eller inte tillim-
pas pa ett lojalt eller korrekt sétt.

Rattssékerhetsuppoffringar kan ske bdde pa samhélls- och pa individniva.
Betriffande hemliga tvdngsmedel ska sérskilt beaktas den ritt till skydd av
den personliga integriteten som enskilda atnjuter. En réttssikerhetsuppoffring
pa individniva foreligger nir enskilda utsétts for statens maktutdvning pé ett
oproportionerligt sdtt. P4 en samhillelig niva sker réttssdkerhetsuppoftringar
om reglerna om hemliga tvangsmedel negativt paverkar vart demokratiska ratts-
samhélle.

3.2 Exempel pa rittssikerhetsuppoffringar

[ dagslaget ér det svart att bedoma bade omfattningen av de intrang i den person-
liga integriteten som enskilda drabbas av och vad all den nya regleringen sam-
mantaget innebér for vart demokratiska samhélle. Det finns emellertid exempel
pa andringar 1 lagstiftningen den senaste tiden som dr virda att sérskilt upp-
mirksamma eftersom konsekvenserna kan leda till ett oproportionerligt asido-
sattande av rattssdkerheten.

3 Man ska emellertid vara medveten om att antalet beviljade tillstdnd inte alltid aterspeglar en

lika stor 6kning av antalet personer som blivit utsatta. Flera tillstand kan t.ex. ha riktats mot en
och samma person.
31 Jfr Ake Frindberg, Om rittssikerhet, JT 2000-01 s. 269.
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a) Tillstand som knyts till en person

Sedan den 1 oktober 2023 kan hemlig rumsavlyssning och kameradvervakning
knytas till en misstinkt person i stéllet for en viss plats. Utan krav pé plats &r
det emellertid svart att bedoma vilket intrang i den personliga integriteten som
atgdrden faktiskt medfor. Det kan till exempel fa konsekvensen att de hem-
liga tvangsmedlen, oforutsebart, traffar platser som ska skyddas mot intrang. Sa
kallade fredade zoner &r t.ex. advokatkontor, lakarmottagningar eller mediere-
daktioner.’? Hur ofta det faktiskt sker &r for tidigt att uttala sig om men enbart att
det foreligger en risk dr orovéickande. Advokater och journalisters arbete for att
forsvara sina klienters rattigheter respektive att granska statens makt ar grund-
laggande fundament i en demokrati och fér inte riskera att urholkas. Om sé sker
ar det ur rattssikerhetssynvinkel allvarligt bade pa individ- och samhéllsniva.

b) Tvangsmedel utan brottsmisstanke

Att tvangsmedlen sedan den 1 oktober 2023 kan anvéndas preventivt for att
utreda vem som skéligen kan misstdnkas for ett brott innebar en betydande ratts-
sikerhetsuppoffring for de som inte dr brottsmisstinkta. Att frikoppla anvind-
ningen av hemliga tvangsmedel fran brottsmisstanken genom preventiv anviand-
ning far betraktas som ett paradigmskifte inom straffprocessritten.

Enligt den grundldggande réttsprincipen om oskyldighetspresumtion ska
varje individ betraktas som oskyldig till dess motsatsen har bevisats i domstol.
Att hemliga tvangsmedel anviands mot individer som i lagens mening &r att
betrakta som oskyldiga, inte ens misstinkta for brott, kan inte sjalvklart anses
uppfylla kravet pa proportionalitet.* Hér finns stora risker for dsidoséttanden
av réttssékerheten.

¢) Permanentade av lagen om hemlig
dataavldisning utan empiriskt underlag

I forarbetena till lagstiftningen om hemlig dataavldsning* resonerade man kring
att skyddet for den personliga integriteten maste std at sidan for vikten av att
infora tvangsmedlet. Advokatsamfundet invinde mot detta och skrev ett sdrskilt
yttrande®* som understrok att de avgransningar som utredningsforslaget anvi-

32 RB27kap.22a$§.

33 Jfr bl.a. Advokatsamfundets remissvar 31 januari 2023 dver delbetédnkandet Utdkade méjlighe-
ter att anvinda preventiva tvangsmedel (SOU 2022:52).

#* SOU 2017:89.

3 SOU 2017:89 sirskilt yttrande av Anne Ramberg s. 583 ff.
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sade inte utgjorde ett tillrdckligt skydd varken for den enskildes rittssdkerhet
eller integritet.

Utredningen om att permanenta lagstiftningen om hemlig dataavldsning har
landat 1 slutsatsen att hela det utdkade och tilltdnkta tillimpningsomradet for
hemlig dataavldsning &r tillrdckligt &ndamalsenligt och tydligt avgrinsat for att
enskilda ska kunna skyddas mot godtyckliga ingrepp i sina fri- och réttigheter. I
betéinkandet anges: ”Aven med beaktande av det samlade integritetsintring som
genomforandet av véra forslag innebdr, tillsammans med nuvarande lagstiftning
och de ytterligare lagforslag som nu bereds och kan komma att trdda i kraft inom
kort, dr det var bedomning att regelverket for hemlig dataavldsning ger uttryck
for en rimlig avvidgning mellan behovet av en effektiv brottsbekdmpning och
den enskildes rétt till skydd for sin personliga integritet.””*

Att landa i slutsatsen att avviagningen ar rimlig, ndr man dnnu inte vet omfatt-
ningen av integritetsintrangen®’ vécker fragor ur ett rittssikerhetsperspektiv.
Sarskilt mot bakgrund av att de uppgifter som samlas in kan komma att lagras
under lang tid med inte obetydliga mojligheter att anvinda dem mot personer
som inte dr misstdnkta for brott och for andra dndamél &n de ursprungligen
hamtades in for.*® Permanentandet av lagstiftningen &r ett exempel pa nér pro-
portionalitetsavvagningen fér sta tillbaka for pastadd effektivitet.

d) Overskottsinformation

En annan risk for rittssikerhetsuppoffringar foreligger betrdffande verskotts-
information. Overskottsinformation som erhallits genom hemlig tvingsmedels-
anvindning far sedan den 1 oktober 2023, utan sarskilda begrinsningar, anvéndas
for andra dndamal 4n de som har legat till grund for atgdrden. Anvéndningsomra-
det for 6verskottsinformation har dirmed utvidgats jamfort med tidigare. Av detta
foljer en dverhéngande risk for att information anvinds for syften som annars
inte skulle motivera anvéindning av hemliga tvangsmedel. For enskilda innebar
anvéndningen i sig ett betydande intrdng i den personliga integriteten. Att anvinda
den information som tvdngsmedlen ger tillgang till for andra &ndamal dn de som
foranledde tvangsmedlet innebar ytterligare ett intrdng. Risken for missbruk av
overskottsinformation &r 6verhdngande. Enskilda individer kan svarligen freda
sig mot myndigheters anvindning av 6verskottsinformation.

Att det ar dklagare, och inte domstol, som kan fatta beslut om anvéndningen
av overskottsinformation gor det &n mer réttsosédkert eftersom aklagare har till

% SOU 2023:78 s. 16 f.

37 Négot empiriskt underlag for hur lagéndringarna den 1 oktober 2023 har tillimpats finns &nnu
inte.

38 Jfr lagradets yttrande protokoll vid sammantrade 2024-01-11 Béttre mojligheter att verkstélla
frihetsberdvanden.

¥ Prop. 2022/23:126 s. 171 ff.
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uppgift att utreda och lagfora brott. Risken for att det sker en &ndamélsglidning
vid anvindningen av hemliga tvangsmedel inom de brottsbekdmpande myndig-
heterna &r inte obetydlig. Detta géller inte minst i ljuset av det nidra samarbete
som Sverige har med 6vriga EU-ldnder och underréttelsetjanster. Vad som i
slutdindan hander med all den information som insamlas &r svart att forutse.

3.3 Sammanfattning

All 6vervakning genom hemliga tvadngsmedel innebér ett integritetsintrang for
individen. Overvakning utgdr dirutdver ett intrdng i de rittsstatliga och demo-
kratiska vdrden som skyddet for den personliga integriteten ska forsdkra. Det
finns darfor dven ett samhéllsintresse av att skyddet for den personliga integrite-
ten uppratthalls och att rattssékerhetsuppoffringarna inte ar for langtgaende. Om
méanniskor upplever att de 6vervakas och registreras kan det fa konsekvensen
att de inte vagar yttra sina asikter eller delta i debatten, vilket dr forutsittningar
for ett demokratiskt samhélle.

Vad de senaste tidens bestimmelser om hemliga tvingsmedel sammantaget
innebér for vart demokratiska samhalle ar for tidigt att uttala sig om. Det finns
annu inte ett tillrdckligt empiriskt underlag for hur lagéndringarna tillimpas vil-
ket innebdr att vi inte kan dra ndgon slutsats kring om det sker pd ett tillrdckligt
lojalt och korrekt sétt for att uppfylla réttssdkerhetskraven.® Att utokad anvind-
ning av hemliga tvangsmedel innebir fler rittssékerhetsuppoffringar pd indi-
vidnivé dr uppenbart eftersom fler medborgare far sin réttigheter kriankta. Att
rattssdkerhetsuppoffringar sker ocksé pa samhillelig niva &r dven det uppenbart.
Sarskilt lagidndringarna om att anvinda hemliga tvangsmedel preventivt kan
paverka medborgarnas vilja att t.ex. utdva sin yttrande- eller foreningsfrihet.

I ett demokratiskt samhélle dr det avgorande att individer kan rora sig fritt
utan 6vervakning. Den friheten dr en hornsten for att kunna delta i det offentliga
samtalet, uttrycka éasikter och agera utan ridsla for att registreras eller dver-
vakas. Ett samhélle dir medborgarna kdnner sig dvervakade riskerar att leda
till sjdlvcensur och minskat deltagande i den demokratiska processen.*! Med
dagens snabba lagstiftningstakt riskerar vi en utveckling dér vart demokratiska
samhille paverkas negativt och individens réttigheter urholkas.*

40 Regeringen har emellertid den 20 februari 2025 meddelat att de ger en sérskild utredare i upp-
drag att gora en samlad 6versyn av reglerna om hemliga och preventiva tvangsmedel. Uppdra-
get ska redovisas senast den 29 maj 2026. Utredaren ska ocksa utreda en méjlighet att stora och
avbryta brottslighet i cybermiljo.

Jfr resonemang i Advokatsamfundets remissvar 16 augusti 2024 rérande Kamerabevakning i
offentlig verksamhet — lattnader och utokade mojligheter (SOU 2024:27).

4 1 Karin Boyes roman Kallocain fran 1940 beskrivs ett framtida samhdlle dér statens 6ga 6ver-

vakar allt som sker och individer inte vagar uttrycka en egen vilja. Tankvért dven idag.
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4. Réttssakerhetsgarantier

Vilka sérskilda rattssdkerhetsgarantier finns det da vid anvéndningen av hem-
liga tvangsmedel for att skydda den personliga integriteten och bevaka ratts-
sdkerheten?

4.1 Provning av en domstol och offentligt ombud

I drenden om hemlig avlyssning av elektronisk kommunikation, hemlig kamera-
overvakning, hemlig rumsavlyssning, hemlig dataavldsning och motsvarande
preventiva tvangsmedel géller ett system med offentliga ombud. Det offentliga
ombudets roll dr att vara motpart till dklagaren vid sammantridden i domstol
och bevaka enskildas rétt och integritetsintressen. Det offentliga ombudets roll
ar alltsa inte att foretrdda den enskilde som utsétts for tvangsmedlet utan att
foretrada enskildas integritetsintressen i allménhet.* Det offentliga ombudet ska
ocksa bevaka att de grundlaggande principerna for tvangsmedelsanvandningen
foljs. Det offentliga ombudet ska ha tillgédng till allt material som ligger till
grund for domstolens provning. Ombudet far yttra sig i drendet och har rétt att
overklaga domstolens beslut.

Systemet med offentliga ombud inférdes for drygt tjugo ar sedan i samband
med att buggning inférdes* och ska vara en slags rittssikerhetsgaranti. Fragan
ar emellertid vilken roll som offentliga ombud verkligen kan fylla som garanter
for réttssdkerheten? Ombudet &r helt hénvisat till det material som dklagaren
forebringar och kan inte gora egna utvérderingar eller himta in upplysningar
fran den misstinkte. Det offentliga ombudets mdjligheter att ta tillvara den
misstinktes réttigheter dr i praktiken inte storre 4n domstolens. Rollen som
offentliga ombud riskerar ddrmed att vara mer kosmetisk &n reell.*

Virdet av ett offentligt ombud skulle dock kunna ligga i mojligheten att 6ver-
klaga domstolens beslut i tveksamma fall. En granskning av Dagens juridik hos-
ten 2023 visade emellertid att mycket fa beslut om hemliga tvangsmedel 6ver-
klagas. Av de 4 709 tillstind om hemlig avlyssning som meddelades ar 2022
(HAK, hemlig rumsavlyssning (“buggning”) och HKO) &verklagades endast
ett enda beslut. Att overklaganden sker s pass séllan, oavsett vad det beror pa,
visar pé att det inte dr en tillrackligt kraftfull sdkerhetsmekanism, vare sig vad
géller réttstillimpningen som sédan eller utifran allménna réttssdkerhets- och
integritetsintressen.

4 Prop. 2002/2003:74 s. 22 ff.

4 SOU 1998:46.

4 Jfr bl.a. artikel i tidskriften Advokaten nr 8 &r 2013.

4 Dagens juridik 2023-11-15 ”DJ vinner i HD: Tusentals tillstind om avlyssning — bara ett Gver-
klagande”. Hogsta domstolens beslut meddelat den 7 november 2023 i mal nr A 6303-23.
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4.2 Sikerhets- och integritetsskyddsnimndens tillsyn

Sakerhets- och integritetsskyddsnidmnden (SIN) dr en statlig myndighet vars
uppgift bland annat dr att utova tillsyn 6ver de brottsbekdmpande myndigheter-
nas anvindning av hemliga tvangsmedel. Namnden gor sédrskilda inspektioner
och andra undersokningar. Enskilda kan ocksa begira kontroll hos SIN om man
anser sig ha blivit utsatt for hemliga tvangsmedel pa ett sdtt som strider mot lag
eller annan forfattning.

I takt med utvidgningar av lagstiftningen rorande hemliga tvangsmedel blir
SIN:s roll som réttssdkerhetsgarant allt viktigare. Som SIN sjédlva anger* inne-
bér en otydlig och svartillginglig reglering en 6kad risk for att misstag begas
och ddrmed for att tillstdnd till att anvinda hemliga tvingsmedel som inte har
stod 1 lag beviljas.

Ett angelaget omrade for nimnden att granska ér exempelvis nir de far infor-
mation om att dklagare har beslutat att en enskild inte ska underréttas i efter-
hand. Namnden har en viktig roll att i de fallen bevaka enskildas integritets-
intressen eftersom nagon som inte kénner till den hemliga tvangsdvervakningen
ens i efterhand, inte har ndgon mdjlighet att reagera. Antalet fall dédr enskilda
inte blir underrittade om att de blivit utsatta for hemliga tvangsmedel har okat
de senaste aren.*®

De senaste lagindringarna betrdffande preventiv tvingsmedelsanvindning
staller ocksé sérskilda krav pad SIN:s arbete att vérna rattssdkerheten och skyd-
det for den personliga integriteten i forhallande till den brottsbekdmpande verk-
samheten. SIN har i sina arsredovisningar* sjélva pekat pa att deras mycket
begriansade resurser har fatt till konsekvens att kdrnverksamhet har fatt sta till-
baka, vilket &r oroviackande ur réttssidkerhetssynpunkt. Utokade mojligheter att
utnyttja hemliga tvangsmedel medfor behov av utokad tillsyn, ndgot som kréaver
erforderlig statlig finansiering.

4.3 Krav pa underriittelse och kompensation

Nér hemliga tvangsmedel har anvénts ska som utgdngspunkt den som har berorts
sd langt som mojligt underrittas om tvangsmedelsanvdndningen i efterhand.
Detta ar en viktig réttssikerhetsgaranti eftersom det dr forst dd som integritets-
intrdnget kan bedomas.

47 Jfr yttrande 2022-09-21 6ver Utokade mojligheter att anvinda hemliga tvingsmedel SOU
2022:19.

Ar 2018 underlit man att underritta sammanlagt 817 personer om att de blivit utsatta for hem-
liga tvingsmedel. Ar 2019 sammanlagt 1 288 personer. Ar 2022 samt &r 2023 var samma siffra
1600/ar enligt SIN:s arsredovisning dnr 168:2023.

4 Jfr, arsredovisning 2022 dnr 20-2023.
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Det har ocksé anforts 1 forarbeten att en skyldighet for utvaren att i efterhand
lamna en underrittelse om att hemliga tvangsmedel har anvints kan ha en ater-
hallande verkan péa anvéndningen och bidra till att provningen infor ett beslut
sker pa ett mer noggrant sétt.>

Underrittelsen ska ldmnas si snart det kan ske utan men for utredningen
dock senast en ménad efter det att forundersdkningen avslutades. Ndgon under-
rattelse ska dock inte ldmnas om det géiller sekretess. Da ska underrittelsen
skjutas upp.’! Den dklagare som har varit forundersokningsledare &r ansvarig
for att underrattelseskyldigheten iakttas och ska dterkommande prova frdgan om
sekretess fortfarande géller eller om underrittelse ska 1&dmnas till den enskilde.
Om det pa grund av sekretess inte har kunnat ldmnas nagon underrittelse nir
det har forflutit ett ar fran det att forundersdkningen avslutades behdver ndgon
underrittelse inte 1dmnas i drendet och bevakningen av sekretessfragan kan
upphora. I dessa fall 4r dklagaren 1 stéllet skyldig att underrétta SIN om tvangs-
medelsanvidndningen.®

Som konstaterats ovan®® har antalet fall dér enskilda inte blir underréttade om
att de blivit utsatta for hemliga tvaingsmedel 6kat de senaste dren. Att hemliga
tvangsmedel anvinds oftare medfor ett 6kat behov av att det regelméssigt kom-
mer till stdnd en provning av om ndgon enskild ska underrittas. Detta giller inte
minst nér det hemliga tvingsmedlet har riktats mot ndgon annan &n en person
som misstédnkts for brott.

For att enskilda ska kunna ta till vara sin ritt och SIN kunna utfora sitt gran-
skande uppdrag péa ett tillfredstillande sétt dr det av stor vikt att frigan om
underrittelse provas inom rimlig tid efter tvAngsmedelsanvéndningen. Om var-
ken den enskilde eller SIN underréttas om tvadngsmedelsanvandningen fungerar
inte rittssdkerhetskontrollen som lagstiftaren har avsett.

Mot bakgrund av en framstillning fran SIN har fragan nyligen utretts och
lagéndringar tritt i kraft den 1 juli 2024%* vilka innebér att underréttelsefragan
provas slutligt nédr det har gétt en viss tid fran det att tvingsmedelsanvandningen
avslutades. Andringen ska innebéra en garanti for att frigan om underrittelse
alltid provas inom en viss tid frén det att tvangsmedlet verkstilldes, oavsett
vilken roll den enskilde haft under férundersokningen och oavsett om férunder-
sokningen har avslutats eller inte. Om fordndringen innebér en forbéttring for
den enskilde ur réttssikerhetssynpunkt aterstar att se.

0 Ytterligare réttssékerhetsgarantier vid anvidndandet av hemliga tvdngsmedel m.m., prop.

2006/07:133 s. 30.
3127 kap. 31 och 33 §§ RB och 28 § lagen om hemlig dataavldsning.
2 Jfr lagradsremiss Bittre mojligheter att verkstélla frihetsberdvande s. 69 f.
33 Jfr fotnot 48.
3 Prop. 2023/24:108.
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4.4 Regeringens skrivelse till Riksdagen om redovisning
av anvindning av hemliga tvingsmedel

I en skrivelse fran regeringen till riksdagen redogdrs varje ar for hur bestimmel-
serna om hemliga tvangsmedel har tillimpats under aret. Syftet &r att riksdagen,
pa grundval av skrivelsen fran regeringen, ska kunna utéva en parlamentarisk
kontroll av tillampningen av reglerna om hemliga tvangsmedel. Redovisningen
har skett sedan ar 1983 men i olika omfattning. Fran borjan avsag rapporte-
ringen bara reglerna om hemlig avlyssning av elektronisk kommunikation. Idag
avser skrivelsen hemlig 6vervakning av elektronisk kommunikation, hemlig
kameradvervakning, hemlig rumsavlyssning, hemlig dataavldsning samt atgéar-
der enligt preventivlagen och inhdmtningslagen. Redogdrelsen omfattar ocksa
anvindningen av hemliga tvingsmedel i Sékerhetspolisens verksambhet.

Redogorelsen bygger pa information frén Aklagarmyndigheten som i sam-
verkan med Ekobrottsmyndigheten, Polismyndigheten, Tullverket och Séker-
hetspolisen, varje &r senaste den 31 maj ska redovisa uppgifter om tillimpningen
av hemliga tvdngsmedel.

Vad giller redogdrelserna kan konstateras att det i mycket hog grad &r samma
text i skrivelserna ar for ar. Andringarna sker i regel bara i de delar som ror
omfattningen av tvangsmedelsanvdndningen och vissa kortare forklaringar.
Olika typer av reflektioner och slutsatser dr ofta desamma och ger inte en dver-
gripande och samlad bedomning av all tvangsmedelsanvandning. Det finns i
skrivelsen inte ndgon reell redovisning varken av vilken nytta eller effekt som
anvandningen resulterat i. Det dr darfor inte helt l4tt att forsta hur regeringen i
skrivelserna aterkommande kan dra slutsatsen att “myndigheternas anvindning
av hemliga tvingsmedel under aret har varit ett indamalsenligt och nddvéandigt
instrument i brottsbekdmpningen.” Hér finns utrymme {or utveckling av analy-
serna och for en 6kad transparens.

Man kan ddrutdver stilla sig frAgan hur tillforlitlig statistiken &r. Uppgif-
ten om antalet drenden om hemliga tvingsmedel som handlagts vid en dom-
stol omfattas av sekretess. Att uppgift om antalet beslut i d&renden om hemliga
tvangsmedel som fattats av en tingsritt ar kinslig foljer av ett beslut meddelat av
Hogsta domstolen ar 2023.55 Sekretessen gor att det kan vara kénsligt att limna
ut uppgifter om antalet beslut. Enligt Domstolsverket har Aklagarmyndigheten
ocksa uttryckt att antalet drenden om hemliga tvingsmedel per dklagarkammare
ar en mycket kénslig uppgift.>

En anmirkningsvird iakttagelse som jag har gjort i samband med skrivan-
det av denna artikel &r att det tycks finnas en diskrepans mellan statistiken i
regeringens skrivelse till riksdagen och statistiken i SIN:s arsredovisning. Vad

55 Hogsta domstolens beslut meddelat den 7 november 2023 i mal nr A 6303-23.
% Domstolsverkets hemstillan Nya bestimmelser for att mojliggéra domstolarnas rapportering
om hemliga tvangsmedel till Domstolsverket DOV 2024/150, s. 9.
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géller antalet beviljade tillstand till hemlig dataavldsning ar 2023 har SIN redo-
visat att de har mottagit 849 st. underrittelser betrdffande beviljade tillstand (jfr
fotnot 29). Regeringen har i sin skrivelse till riksdagen for samma ar emellertid
redovisat att det har beviljats sammanlagt 478 st. tillstand (jfr stycke 2.3). Det &r
en mycket stor skillnad mellan 478 och 849 st. tillstdnd, ndrmare bestdmt &r det
drygt 77 procent fler tillstind som SIN redovisar att ratten har underrattat dem
om #n vad Aklagarmyndigheten har rapporterat till regeringen.’’

Vid kontakt med SIN 1 februari 2025 har de ingen ndrmare forklaring till
skillnaden. Enligt min uppfattning kan det emellertid vara sd att regeringen inte
har fatt korrekt underlag fran Aklagarmyndigheten. Detta skulle i s& fall vara
anmirkningsvirt, eftersom systemet med regeringens skrivelser till riksdagen ar
en del av kraven om efterhandskontroll i RF och Europakonventionen.*® Fragan
bor utredas och kontrolleras nirmare. Om redovisad anvidndning av hemliga
tvangsmedel inte dr korrekt har man inte heller underlag for att kunna dra nagra
slutsatser om anvandningens dndamalsenlighet.

4.5 Sammanfattning

Sammanfattningsvis kan konstateras att de rattssékerhetsmekanismer som finns
utmanas i takt med att mojligheterna att anvéinda hemliga tvangsmedel utokas.
Det vore onskvirt att samtliga skyddsmekanismer utvérderas och forstirks i
takt med att riskerna okar for réttssdkerhetsuppoftringar bade pé individ- och
samhéllsniva.

5. Avslutande kommentarer

Att lagstiftningen om hemliga tvingsmedel medfor betydande réttssékerhets-
uppofiringar bade péa individ och samhéllsnivd dr uppenbart. Frigan dr om
utvecklingen verkligen &r nodvéandig, effektiv och framfor allt proportionerlig?

Det finns i lag och konventioner mdjligheter att goéra inskridnkningar i
medborgarnas rattigheter men det maste vara intrang som &dr nédvéndiga i ett
demokratiskt samhélle. Det ska finnas ett behov och atgédrden ska forvintas
vara effektiv och proportionerlig i forhallande till syftet. Avvigningen mellan
effektiv brottsbekdmpning och rittstrygghet & ena sidan, och upprétthallandet

57 Vid kontroll av samma uppgifter ar 2021 och 2022 kan konstateras att diskrepansen dr min-
dre. Ar 2021 meddelades 592 tillstind till hemlig dataavldsning enligt regeringens skrivelse
men 636 tillstind enligt SIN. Ar 2022 meddelades 649 tillstand enligt regeringens skrivelse
men 604 st enligt SIN. Diskrepansen &r emellertid fortfarande marklig.

% Jfr ex. SOU 2018:61 Rittssikerhetsgarantier och efterhandskontroll s. 20.
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av den enskildes rittssdakerhet och integritet 4 andra sidan kan utfalla olika vid
skilda tidpunkter, men dndamalet far inte helga medlen. Det ar ldtt att i tider av
en accelererande véldsutveckling ténka att de brottsbekdmpande myndigheterna
maste fa tillgang till obegransad tvangsmedelsanvandning.

Fran politiskt hall papekas girna att det ocksa dr en krankning av ménskliga
rittigheter att bli utsatt for brott, vilket dirmed skulle motivera statens inskrank-
ningar av enskildas rattigheter vid 6kad tvangsmedelsanvandning. Det &r emel-
lertid en haltande jamforelse mot bakgrund av att krinkningen av medborgerliga
fri- och réttigheter sker i férhdllande stat och individ, inte i relation till den som
utsitter dig for brott. Den haltande argumenteringen synliggdr systembrister i de
fordndringar som nu sker pé lagstiftningsomradet rorande hemliga tvangsmedel.
Man jamfor paron och dpplen. Den 6kade och ofta hdndelsestyrda repressio-
nen i saval lagstiftning som réttstillimpning riskerar, enligt min uppfattning, att
undergréva den demokratiska réttskulturen och tilliten till réttssystemet.

Hur integritetsintresset och intresset av en effektiv brottsbekdmpning bor
balanseras i reglerna om hemliga tvangsmedel forutsétter en analys av det fak-
tiska behovet av tvangsmedlen med beaktande av den nytta de kan forvintas
medfora. Vidare krdvs en analys av det forvintade integritetsintranget. Ana-
lyserna bor grunda sig pa ett empiriskt underlag avseende den hittillsvarande
tillimpningen. Det &r endast i de fall som tvangsmedlet darefter framstar som
nddvindigt, effektivt, proportionellt och forsvarligt i ett demokratiskt samhélle
som tvangsmedlet ska tillatas.>® Som tidigare ndmnts uppvisar forslaget om ett
permanentande av lagen om hemlig dataavldsning tydliga brister i denna analys.

Jag har med denna artikel velat belysa

— Den snabba lagstiftningstakten och behovet av en samlad 6versyn av all reg-
lering pa omradet

— Att antalet beviljade tillstand till hemliga tvangsmedel okar markant utan
att det finns ett tillrackligt empiriskt underlag over réttssakerhetskonsekven-
serna

— Att de senaste arens lagéndringar betrdffande hemliga tvangsmedel innebar
flertalet nya réttssidkerhetsuppoffringar vilka dr angeldgna att uppmérksamma
och utvidrdera. Sérskilt som det kan finnas felaktigheter som leder till inkor-
rekta slutsatser

— Att de befintliga rattssdkerhetsgarantier som existerar till skydd for den per-
sonliga integriteten kanske inte &r tillrdckligt starka i relation till den utokade
anvéndningen

Sammanfattningsvis maste man stélla sig fragan om det ar rimligt med utok-

ningar av hemliga tvangsmedel i nuvarande takt nér vi inte har tillrdcklig kun-
skap om de rittssékerhetsuppoffringar som sker i realtid? Hemliga tvangsmedel

3 Jfr resonemang i SOU 2012:44 s. 21 f.
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skoljer som en tsunami over samhéllet och dess medborgare, utan att vi fullt ut
forstar hur vi paverkas. Det gar inte att fa en konkret samlad bild av de ratts-
sikerhetsuppoffringar som sker idag, varken pa samhalls- eller individniva.

Risken for dndamalsglidning dr ocksa stor. Lagstiftning tillkommer inte
sdllan for ett &ndamal men utvidgas senare till att omfatta andra, inte tidigare
avsedda dndamal. Det &r ocksa relativt litt att utvidga tillimpningsomraden allt
eftersom.

Den 18 december 2024 dverlamnades ett betinkande ddr man foreslir att
det ska bli mdjligt att anviinda hemliga tvdngsmedel mot barn under 15 &r som
misstinks for grova brott. Det skulle innebéra ytterligare ett paradigmskifte
och en forskjutning i synen pa ménskliga rattigheter, i detta fall barns rittigheter.

Det finns all anledning att understryka allvaret i att genomfora ingripande
inskrankningar i ménskliga fri- och rittigheter utan ndrmare kunskap och analys
av vad lagstiftningen innebar bade for vart demokratiska riattssamhélle och vara
medborgare. Jag hoppas att den hér artikeln kan bidra till en 6kad medveten-
het om den lagstiftningsvag som skoljer Gver oss for narvarande, sé att vi inte
riskerar att drunkna utan att forsta vad som héinde.

Mia Edwall Insulander

% SOU 2024:93 Effektivare verktyg for att bekdmpa brott av unga lagdvertradare. Den 30 januari
2025 meddelade regeringen pa en presskonferens att lagen bor tidigarelaggas till den 1 oktober
2025.



