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BankID-bedrdgeriet*

1. Inledning

Tiden da man gick till banken for att utfora sina bankédrenden ar for de flesta
av oss sedan lidnge passerad. Idag hanterar man det mesta sjdlv med hjilp av
internet och digitala 16sningar. Eftersom de tekniska 16sningarna blivit stdndigt
sdkrare och mindre utsatta for yttre pdverkan har bedrdgerierna som utnyttjar
den enskilda ménniskan som systemets svaga lank okat.! Den 21 juni 2022
meddelade Hogsta domstolen dom i mdl T 4623-21 (BankID-bedrdigeriet), och
lamnade med det ett efterlangtat prejudikat avseende konsumenters ansvar for
obehdriga transaktioner, ndr transaktionen mojliggjorts av konsumenten sjalv i
samband med att denna utsatts for ett forslaget bedrégeri. Mer specifikt hand-
lade malet om grénsdragningen mellan grovt vardslost och sérskilt klandervart
beteende enligt 5 a kap. 3 § betaltjénstlagen (2010:751).

Omstindigheterna i malet kan 1 korta drag beskrivas enligt féljande. En bank-
kund hade utsatts for ett telefonbedrdgeri under vilket han lurades att medverka
till att en bedragare kunde uppritta ett nytt mobilt BankID i1 kundens namn,
vilket bedragaren sedan, och utan kundens vetskap, hade anvént till att fora
over sammanlagt 397 000 kronor fran kundens konto.? Det sétt pa vilket kunden
medverkade var, forutom att pd annans begéran anvénda sitt BankID och sin
bankdosa for att legitimera sig, att han hade gett ut &tminstone en svarskod fran
bankdosan till bedragaren.

Eftersom detnya BankID:et hade anvénts av bedragaren var det enighet mellan
parterna i tvisten om att transaktionerna var att anse som obehdriga i betaltjanst-
lagens mening och att den kontoforvaltande banken darfor som utgdngspunkt
var skyldig enligt 5 a kap. 1 § betaltjanstlagen att aterstilla kundens konto. En
banks skyldighet att aterstélla kontot begrénsas emellertid enligt 5 a kap. 2 och
3 §§ betaltjanstlagen om de obehoriga transaktionerna har mojliggjorts genom
att kunden brustit i att skydda sitt betalningsinstrument. Hur stor del av forlusten
som kunden sjdlv maste svara for beror pa hur allvarligt kundens dsidosattande
har varit, och i detta fall alltsd om kundens beteende var att anse som grovt
vardslost, vilket kunden sjalv erként, eller &ven som sdrskilt klandervirt.

Tingsrétten kom fram till att kunden inte hade agerat sérskilt klandervirt,
vilket ledde till att ansvaret begransades till 12 000 kronor. Hovritten bedomde

* Tack till forskningsamanuens jur.stud. Ludwig Irveland for hjélp med korrekturldsning.

Se Kjorven, Who pays when things go wrong? Online Financial Fraud and Consumer Protec-
tion in Scandinavia and Europe, European Business Law Review 31, no. 1 (2020) s. 77-110 pa
s. 78 med vidare hanvisningar.

2 Sep.5och6iHD:s domskal.
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fragan annorlunda och édlade kunden ett obegriansat ansvar for de genomforda
obehoriga transaktionerna. HD gick pa tingsrittens linje, och bif6ll kundens
talan vilket dven innebar att kunden befriades fran skyldigheten att betala ban-
kens rattegangskostnader i tings- och hovritt.

Avgorandet dr intressant av flera skil. For det forsta innebdr det ndgot av en
kursindring jamfort med hur ménga ansvarsbedomningar i ARN- och underin-
stanspraxis hittills sett ut, bade i resultat och tillvigagangssétt for bedomningen.
Fér det andra ger avgdrandet vilbehovlig ledning pé ett omrade av mycket stor
betydelse for bade finansndringen och konsumenter dir ménga gransdragningar
hittills varit osdkra. Det dr talande att instanserna, trots att samma omstiandig-
heter lagts till grund, hamnade i olika slutsatser och att hovrétten och HD ham-
nade i olika slutsatser fastin domstolarnas beskrivningar av réttslaget och de
relevanta kéllorna inte skiljer sig &t pa nagot vésentligt sétt.?

Fastén avgorandet kan anses utgora nagot av en kursiandring, framstar resul-
tatet inte som ovantat eller 6verraskande. HD lade sig i domskélen rétt sa nidra
uttalanden i forarbetena som, om &n utan att gé in pa de mer konkreta fragorna
som ror just e-legitimation som betalningsinstrument,* ger ledning avseende
troskeln for kundens ansvar.’ Trots att utgangen i malet bade kunde ségas vara
véntad och efterldngtad, finns det mycket kvar att siga om avgorandet.

Det finns anledning att borja med en observation om ngot som dven paver-
kat den foljande strukturen pd denna kommentar. Avgorandet dr utformat som
man nufortiden ofta ser fran HD, med en tydlig pedagogisk ambition med rela-
tivt omfattande beskrivningar av relevanta regler och kéllor och att mdda lagts
pa att sla fast en allmén réttsregel, som sedan tillimpas i det konkreta fallet.®

3

Se Svea hovritts dom i mal T 8893-20 pa s. 7 och 8 och jamfoér med HD:s beskrivning i
p. 23-25.

Forarbetenas exemplifiering tar sin utgdngspunkt i att betalningsinstrumentet i fraga ar ett kon-
tokort och att kunden varit oforsiktig med kontokortet som sadant och/eller den till kontokortet
kopplade personliga koden. Obehdriga transaktioner med kontokort forutsitter oforsiktighet
hos kunden, att kunden lurats lita pa en falsk webbplats eller att den tekniska utrustningen i en
bankomat eller liknande modifierats, men ddremot normalt inte att kunden genom ett bedrigeri
lurats ge ifran sig sitt kontokort eller sina behorighetsfunktioner.

5 Pa omradet finns ett stort antal avgoranden, sdrskilt frain ARN, som visar att forarbetsuttalan-
dena om lagstiftarens intentioner inte i ndgon storre omfattning verkar ha lagts till grund for
réttstillimpningen. Martinson redovisar i kap. 10 och 11 i boken Femton formdgenhetsrittsliga
forskningsresultat (2018) hur lagstiftarens intentioner avseende ansvarsfordelningen mellan
konsument och betaltjanstleverantdr avseende kontokort och troskeln grov vardsloshet kommit
till uttryck under de senaste femtio aren och hur intentionerna att i storre utstrackning skydda
konsumenten inte uppnatts genom ARN:s praxis, utan att praxisen istdllet bygger pa typiserade
beddomningar som verlag blir stringa mot konsumenten. I kap. 11.5 pa s. 254 f. identifierar
han flera tidnkbara orsaker till diskrepansen mellan lagstiftarens intentioner och det praktiska
utfallet av regeltillimpningen.

Formuleringen har inspirerats av Lindskogs tilldgg for egen del i NJA 2012 s. 535, referatet
s. 553 (p. 3 i tillagget): ”Det framstéar emellertid enligt min mening som klart att de hogsta dom-
stolarna med tiden har tagit pa sig ett storre ansvar for réttsbildningen. Detta giller till att borja
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Att omsorg lagts pa att formulera en allmén rattsregel just i detta fall, fram-
trader sdrskilt tydligt genom att HD verkar ha velat operationalisera kriteriet
“sarskilt klandervért” genom att formulera tva olika bedomningsgrunder med
tydlig regelstruktur och rekvisitliknande bestandsdelar for tva huvudsakliga
typfall dér personliga behdrighetsfunktioner kommit till en obehdrig persons
kunskap. Dartill angav HD ytterligare moment for hur bedémningen ska ga
till och identifierade &dven faktorer som kunde forvéntas vara av sirskilt stor
betydelse. Det handlar alltsd om en lagtolkning, men dér de preciserande for-
klaringarna fatt utformning som regler med rekvisit.” Nér det sedan kommer till
beddmningen i det konkreta fallet, blir det dock otydligt i vilken mén som den
tidigare uppstillda regeln verkligen tillimpats fullt ut i HD, eftersom bara delar
av de tidigare uppstillda bedomningsgrunderna plockas upp igen.®

Att det forefaller finnas viss diskrepans mellan den finmaskiga och komplexa
bedomning som HD gav anvisning om i den allménna delen och den regel som
HD sedan verkar ha tillimpat, aktualiserar fragor om vad man som réttstillam-
pare ska ta med sig fran domen.’ Hur langt ricker egentligen prejudikatvirdet
och vad kan vi forvéinta oss att domstolarna gor framéver? Jag avser inte att
besvara denna fraga i dess fulla teoretiska och praktiska bredd. Orsakerna till
det dr tva: Dels skulle det krdva en vésentligt bredare undersokning 4n vad som
ryms inom ramen for en réttsfallskommentar,'* dels att man far forvénta sig att
det HD sagt har potential till att paverka den faktiska senare réttstillimpningen
(sdrskilt 1 underinstans och nimnder) alldeles oavsett om det i strikt mening hor
till avgorandets ratio decidendi eller inte.! Istdllet kommer jag att fokusera pa

med rent pedagogiskt. Avgorandena dr numera ofta, om &n inte alltid, skrivna sa, att modan
forst och framst &r inriktad pa att sla fast en réttsregel, som sedan tillimpas i det konkreta fal-
let. Inte bara det réttskdllematerial som kan vara av betydelse for bestimmandet av réttsregeln
redovisas, utan det sker en 6ppen inventering och vérdering av de rittspolitiska argument som
kan fortjana beaktande.”

7 Se Heuman, Metoder for rittstillimpning och lagtolkning (2018) [Heuman (2018)] s. 88 om
olika typer av generaliseringar som kan géras for att undvika kasuistisk réttstillimpning och
lagtolkning.

8 Sadan diskrepans kan, vilket Heuman (2018) s. 88 pépekar, forsvara prejudikattolkningen.

Se ndrmare om olika metoder for faststillandet av ratio decidendi i ett avgérande, Ramberg,

Prejudikat (2017) [Ramberg (2017)], s. 173 ff. och om olika sorters obiter dicta pa s. 281 ff. I

grunden haller jag ocksd med Heuman nér han i sin artikel Rénta pé rénta och obiter dicta i JT

1993-94 s. 806 pa s. 807 framhaller att det kan vara vardefullt for andra réttstillampare att HD

formulerar sina rattssatser i allménna termer, men det kan ocksé leda till att onddigt generella

rattsregler formuleras vilket ater kan leda till att rattstillimpningen i underinstanser och ndmn-
der inte blir sa enhetlig som vore 6nskviért.

Se exempelvis Helgdstam som 1 sitt examensarbete Avtalstolkningsprejudikat (Uppsala uni-

versitet, hostterminen 2021) gor en sadan analys med fokus pa HD-praxis om tolkning av

forsdkrings- och entreprenadavtal.

Se Ramberg (2017) s. 287 om att dven obiter dicta i en “prognos-bemérkelse” kan fa hogt

prejudikatvirde i praktiken. Heuman framhaller att begreppet ratio decidendi inte utgér ett

anvéandbart verktyg for att faststdlla inneborden av en generell réttsgrundsats nédr begreppet
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att analysera hur HD sdger att man ska gora, och vad domstolen faktiskt gor. Det
ar min forhoppning att detta tillvigagangssitt ska ge ldsaren forutsittningar att
sjalv kunna forhalla sig till avgorandet och vad som tycks folja av det.

Forutom formuleringen av mer detaljerade bedomningsgrunder dr bedom-
ningen av de konkreta omstédndigheterna i avgorandet av stort intresse. Genom
sin konkreta bedomning visade HD, helt oaktat hur denna forhaller sig till det
sitt som HD formulerat i den allminna delen, att troskeln for ett obegriansat
ansvar enligt 5 a kap. 3 § betaltjdnstlagen ska formuleras annorlunda och vara
betydligt hogre dn vad den ofta satts till i underinstansavgéranden de senaste
aren. Att HD kom fram till att kundens beteende inte var tillrdckligt graverande
for att kvalificeras som sérskilt klandervirt kan vintas f stor betydelse bade for
véigledningen av réttstillimpningen framgent och for konsumenternas majlig-
heter att gora sin ritt gillande. Det finns dérfor anledning att senare i denna text
aterkomma 1 detalj till omstdndigheterna i malet.

I det foljande kommer HD:s dom att analyseras nidrmare enligt foljande
huvudrubriker. Forst riktas fokus mot HD:s utldggning av rittsregeln och hur
domstolen utvecklar mer detaljerade bedomningsgrunder for att kunna avgora
huruvida en konsuments agerande varit ”sérskilt klandervart”. Dérefter analyse-
ras omstdndigheterna i malet i syfte att forsoka identifiera vad som mer konkret
kan forvéntas av en konsument. Sedan kommer ett avsnitt dir dels det aktuella
avgorandets baring pa fall dar bedragaren haft ett annat tillvigagéngssatt dn i det
aktuella malet, dels betydelsen av att de obehoriga transaktionerna genomforts
med ett betalningsinstrument som skapats av just bedragaren behandlas. Till sist
kommer négra avslutande kommentarer.

2. HD:s utveckling av beddmningsgrunder
och bedomningen 1 fallet

HD borjade 1 domskélen med att redogdra allmént for ansvaret for obehoriga
transaktioner och regleringen i 5 a kap. betaltjénstlagen, samt de intressen som
regleringen ska tillgodose.'? Nar HD sedan gick over till att beskriva konto-

anvinds for att beteckna vad som varit avgorande vid bedomningen av det enskilda fallet.
Istéllet bor bedémningen av den generella rittsgrundsatsens kvalitet enligt honom vara inriktad
pa de generellt verkande domskélen for rittsgrundsatsen och inte pa de kasuistiska domskélen
som motiverar domslutet i det enskilda fallet. Se Heuman, Kan prejudikatvérdet forbéttras? 1 JT
2021-22 s. 803 pa s. 806. Ocksa i Heuman (2018) framhélls pa s. 104 att bedomningen av det
konkreta fallet inte bor inskrdnka den beslutade generella réttsgrundsatsens prejudikatverkan,
fastdn diskrepanser mellan avgorandets generella och specifika delar, vilket han papekar pa
s. 88, kan forsvara tolkningen.
12 Se domskilen p. 8-16.



JT 2022-23 RATTSFALL 67

havarens ansvar vid sérskilt klandervart agerande,'® gjordes detta genom att HD
forst visade hur den svenska regleringen 1 5 a kap. 2 och 3 §§ betaltjanstlagen
forhaller sig till artikel 74 i det andra betaltjanstdirektivet,'* som regleringen
bygger pa. Direktivet krdver att kunden ska béra hela forlusten om den har
handlat bedrigligt eller avsiktligen underlatit att uppfylla sina skyldigheter, men
att ansvaret utover dessa fall fdr begrénsas 1 nationell rétt. Den reglering som
Sverige pa denna punkt valt att anta, innebér i1 korthet att kunden vid ett grovt
oaktsamt &sidosidttande av de skyldigheter som avilar personen enligt 5 kap.
6 § betaltjanstlagen att skydda sitt betalningsinstrument ska ansvara for endast
12 000 kronor om kunden &r en konsument, och att det forst dr vid ett sdrskilt
klandervirt agerande som konsumentens ansvar blir obegréinsat.

I denna del lyfte HD att ocksé Norge och Danmark har begransat konsumen-
tens ansvar vid grovt vardslost agerande, och vara grannlénders reglering av nér
ett obegréinsat ansvar intraffar beskrivs ndrmare.!> Den norska och den danska
regleringen ar inte identisk, men har bland annat det gemensamma draget att
lagtexten genom en tydlig regelstruktur med flera rekvisit ger mer konkret vag-
ledning &n den svenska, som bara anger att ett till beloppet obegrdnsat ansvar
intréaffar om konsumenten har handlat sdrskilt klandervdrt.'®

Nér HD sedan i p. 22 gick Over till att besvara fridgan om vilka ageranden
som ska anses vara sdrskilt klandervirda, borjade domstolen med att beskriva
vad som avses med ett grovt vardslost agerande enligt regleringen. HD angav
i detta sammanhang att det kan vara naturligt att soka ledning i bestimmelser
1 civilrattslig lagstiftning dér samma begrepp anvénds, dock utan att redovisa
nagra sadana. Istillet anforde HD med hénvisning till Mariefreds skola NJA
1992 s. 130 att begreppet grov vdrdsloshet inte kan ges en enhetlig innebord
pa alla omraden dér det anvéinds och gick vidare till de kéllor som ror regle-
ringen 1 betaltjanstlagen. Fran skélen till det andra betaltjanstdirektivet lyfte
HD att det bor handla om “ett upptrddande som uppvisar en betydande grad av
oaktsamhet”."”

13 Se domskilen p. 17-19.

4 Europaparlamentets och radets direktiv (EU) 2015/2366 (PSD2).

15 Se domskélen p. 20.

16 Enligt den norska regleringen (lov 2020-12-18-146 om finansavtaler § 4-30 (4)) géller ett
obegrénsat ansvar for forluster nar kunden uppsétligen brutit mot sina plikter pa ett sadant
sdtt att kontohavaren maste ha forstétt att dvertrddelsen kunde innebdra en ndrliggande fara
for att betalningsinstrumentet skulle missbrukas. Enligt den danska regleringen (lov nr. 652 af
08/06/2017 om betalinger § 100 stk. 5) giller ett obegrinsat ansvar niar kontohavaren uppsatli-
gen ldmnat sina personliga behdrighetsuppgifter till den som foretagit den obehdriga transak-
tionen under sadana omsténdigheter att kontohavaren insag eller borde ha insett att det fanns en
risk for missbruk. Det &r inte dirmed sagt att réttslaget &r mycket tydligare i vara grannlander
an hos oss, och norska Heyesterett behandlade 23 och 24 augusti 2022 ett mal (22-025299SIV-
HRET) som giller troskeln for obegriansat ansvar enligt den norska regleringen.

17 Se domskilen p. 23. Exemplet dr hamtat fran skl 72 till det andra betaltjdnstdirektivet.
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Nér HD i p. 24 gick in pa de svenska forarbetsuttalandena om troskeln for
grov oaktsamhet, atergavs formuleringen att det maste vara fraga om ett mar-
kant avsteg fran aktsamhetsnormen déir kontohavaren har varit obetdnksam i en
sadan grad att han eller hon inte dr urséktad; lindriga fall av slarv eller tillfallig
glomska utgdr darfor inte ett grovt oaktsamt agerande”.'® Formuleringen ar tve-
tydig och kan ha bidragit till att skapa osdkerhet om ansvarsbeddmningen och
att praxis frin ARN och underinstanserna ofta blivit string mot konsumenten
och tidvis nagot spretig.!” Bérjan av meningen, att det “méste vara fraga om ett
markant avsteg fran aktsamhetsnormen” tyder visserligen pa en grovre vards-
loshet, medan 6vriga delar — urséktlig obetdnksamhet, lindriga fall av slarv eller
glomska — istillet pAminner om hur man kunde beskriva den nedre griansen for
ett vanligt culpaansvar, inte den 6vre.?

HD atergav i denna punkt bara vad som framgér av forarbetena, men man
kan fundera 6ver att HD gor sa utan att nirmare kommentera meningen. Genom
den ndrmare beskrivningen av troskeln for sirskilt klandervért agerande i ndsta
punkt (p. 25) far man emellertid en inblick i vad HD menade. HD valde namli-
gen att lyfta bara den forsta delen av den citerade meningen och framhéll att det,
for att agerandet ska anses “’sdrskilt klandervart, krdvs nagot mer dn ett agerande
som &r grovt vardslost” och att agerandet alltsa ska vara “allvarligare dn ett
markant avsteg frén normal aktsamhet” (mina kursiveringar). Exemplifieringen
1 forarbetena utgor alltsd tveklost exempel pa situationer som inte nr upp till
troskeln sdrskilt klandervart” agerande, men det &r nu, efter HD:s stéllnings-
tagande, dn mer tydligt att de heller inte kan ldsas eller uppfattas som exempel
som ligger ndra troskeln.

18 HD citerade har prop. 2009/10:122 s. 27 ff.

1 ARN har med nagot undantag gjort bedomningen att det varit sarskilt klandervért att 1dmna
ut 3—6 svarskoder till nagon annan (ARN 2013-04700, 2017-10285 T och II och 2019-19154),
medan att legitimera sig med BankID gentemot den bank som bedragaren utgivit sig for att
ringa fran och da det saknats utredning om vilken text som eventuellt kommit upp i BankID:et
da bestillning av nytt BankID gjorts, bedomts vara grovt oaktsamt (ARN 2017-07814 och
2017-13660). Att lamna ut svarskoder fran bankdosan &r visserligen ett tydligt dsidosattande
av de skyldigheter som aligger kunden, men inte i mer 4n ett av de fall som redovisats som
végledande i ARN eller underinstans finns héllpunkter som ens antyder att det handlar om en
likgiltighet eller nagot som kan paminna om ett medvetet risktagande fran kundens sida. ARN
2017-10285 1I innehéller en relativt kortfattad beskrivning av ARN:s bedomning, men i detta
referat finns atminstone en viss antydan om att kunden kanske inte hallit sig helt till sanningen
i samband med utredningen av bedrigeriet.

De konkreta exemplen som ges i forarbetena ansags av HD ge begrinsad ledning eftersom
de giller kontokort, och inte andra betalningsinstrument. Det ar latt att vara enig med HD om
att det finns betydande skillnader mellan olika betalningsinstrument, men varfor HD ansag
att uttalandena &r sa ointressanta far man som ldsare ingen insyn i. En orsak kan vara att det
inte har varit vanligt forekommande att en kontoinnehavare genom personlig kontakt med en
bedragare lurats att ge ifran sig vare sig behorighetsfunktioner eller sjdlva kontokortet och att
situationerna darfor inte ar sarskilt jamforbara.

20
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Dérefter lyftes att det sdrskilt ar fall dar handlandet utgoér “en kvalificerad
form av grov oaktsamhet som avses” och att regleringen ska traffa fall dar
konsumenten har agerat sa klandervért i forhallande till betaltjanstleverantdren
att det skulle vara stétande att leverantdren behovde sta for nagon del av belop-
pet”. HD ansag att det enligt forarbetena dérfor ror sig om fall dér “konsumen-
ten genom sitt handlande far anses ha varit likgiltig till risken for obehoriga
transaktioner”.?!

Mot bakgrund av den ovan beskrivna genomgangen av réttskillorna angav
HD sedan i p. 26 och 27 tre situationer ndr konsumenten ska ansvara for hela
beloppet som forts 6ver med en obehorig transaktion. Den forsta foljer direkt
av direktivet, ndmligen om konsumenten har agerat bedrégligt. Enligt HD bor
detsamma gilla nir “konsumenten med avsikt har 6verlamnat personliga beho-
righetsfunktioner, t.ex. inloggningsuppgifter till BankID eller koder till en bank-
dosa, till en obehorig person och da insdg eller hade anledning att misstinka
att det forelag en betydande eller nérliggande risk for att hans eller hennes
handlande kunde medfora en forlust” (mina kursiveringar). Det framgar inte i
denna punkt uttryckligen om HD anser att konsumentens avsikt att 6verlamna
de personliga behorighetsfunktionerna maste ticka bara sjdlva 6verlamnan-
det (att man medvetet ger ifran sig behorighetsfunktionen till ndgon), eller om
avsikten dven maste inrymma att detta sker till en obehdrig person (insikt om
att personen ér obehorig). Denna otydlighet undanrdjs ndr HD senare, under
beddmningen i det konkreta fallet, angav att det inte var bevisat att konsumenten
“avsiktligen lamnade ut koderna till en obehorig person™.?? Att kunden i malet
hade varit medveten om att han ldmnade ut en svarskod fran bankdosan och att
det objektivt sett skedde till en obehorig person, dr trots allt tydligt.

Det andra typfallet av sdrskilt klandervirt handlande som HD uppstillde,
ar nar “konsumenten — dven om han eller hon inte avsiktligen dverlamnade en
personlig behorighetsfunktion till ndgon obehdrig — var likgiltig till risken for
obehoriga transaktioner”. HD angav darefter att ett sirskilt klandervért agerade
“alltsd” foreligger nir konsumenten “’var medveten om, dvs. faktiskt insag, att
det fanns en risk for en obehorig transaktion men dnda agerade pa ett sitt som
innebar ett brott mot 5 kap. 6 §”. Det dr alltsé forst da konsumenten haft faktisk
insikt om risken for obehoriga transaktioner som det dr nérliggande att anse att
kunden varit /ikgiltig infor denna risk.

Vid forsta anblick kan det vara oklart om detta fortydligande och kravet om
faktisk insikt giller bigge de av HD uppstillda typfallen, eller bara det sista.
Det senare torde emellertid vara den riktiga tolkningen. Det forsta typfallet
kombinerar trots allt redan i sig ett krav om avsikt avseende dverlimnande av
personliga behdrighetsfunktioner till obehorig person och en bedémning av om
kunden “insag eller hade anledning att misstéinka” att det foreldg en “betydande

2l Domskdlen p. 25 och prop. 2009/10:122 s. 17 f. och 27 ff.
22 Se domskailen p. 34.
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eller narliggande” risk for forlust. Ett ”fortydligande” om faktisk insikt avse-
ende risken for en obehorig transaktion skulle dé leda till ett asidoséttande av
delar av en nyss angiven bedomningsgrund.

Det sitt pa vilket HD formulerade de tva bedomningsgrunderna, kan for-
véntas fa sérskilt stor betydelse for ansvarsbeddmningarna i de fall da kunden
utsatts for ett bedrdgeri. HD framholl ocksa att det vid beddmningen av vad kon-
sumenten faktiskt insett fir sérskild betydelse #i// vem konsumenten uppfattat att
den personliga behorighetsfunktionen ldmnats ut. Fastéin HD i p. 27 angav att ett
obegrinsat ansvar forutsitter faktisk insikt hos konsumenten, framhéll domsto-
len i p. 28 att bedomningen av om konsumenten har agerat sérskilt klandervért
1 princip” ska goras objektiverat”. Med detta menade HD att beddmningen ska
goras utifrdn ’hur en konsument [i] av motsvarande slag [ii] 1 samma situation
[iii] typiskt sett skulle ha agerat” (mina kursiveringar och numreringar). HD
angav ocksd ndgra faktorer som det i detta sammanhang finns anledning att
fasta sérskilt avseende vid, ndmligen den milj6 och situation som konsumenten
befann sig i, konsumentens alder och erfarenhet, och hur forslaget bedrégeriet
har varit.

I samband med bedrigeriets forslagenhet angav HD &dven en ytterligare fak-
tor som vid forsta anblick kan uppfattas svarforenligt med det krav om faktisk
insikt om risken for obehoriga transaktioner som HD nyss uppstéillt, ndmligen
”vad konsumenten forstatt eller borde ha forstatt betrdffande de uppgifter som
lamnades till bedragaren och de mdjliga konsekvenserna av att de lamnades
ut”. Har far man nog forstd HD som att det inte handlar om att 14ta ansvarsbe-
démningen som sadan bero pa vad konsumenten borde ha forstatt, men istillet
det nagot sjélvklara: att graden av kunskap, forstaelse och vardsloshet gillande
att personen utsatts for ett bedrigeri givetvis kommer vara av betydelse for de
beddmningar som ska goras enligt de beddmningsgrunder som HD uppstillt.?
Samtidigt dr det svért att se hur man ska forena ett krav om faktisk insikt med
en bedémning av vad kunden borde ha forstatt.>*

Vad HD egentligen har menat pa denna punkt och hur de olika faktorerna
ska forstds i relation till de tva typfallen av sérskilt klandervért beteende som
beskrivs, och 1 relation till kravet om faktisk insikt om missbruksrisken som
HD sjélv formulerat, dr helt enkelt lite oklart. Det blir ndmligen inte alldeles
latt att veta hur bedomningen bor struktureras eller hur de olika rekvisitlik-
nande formuleringarna forhaller sig till varandra, nér flera bedomningsgrunder

2 Man kan notera att det &r uppgifterna som lamnades till bedragaren och de mdjliga konse-

kvenserna darav som HD ndmnde, inte hur konsumenten borde ha uppfattat uppgifterna som
lamnades av bedragaren. Samtidigt 4r det svart att bortse ifran att uppgifterna som ldmnats av
bedragaren kan paverka kundens bedémning av de potentiella konsekvenserna av att 1dmna ut
sina behorighetsfunktioner.

24 For den otéliga ldsaren kan redan hér avslojas att HD inte uttryckligen hanterade detta i sin
konkreta bedomning.



JT 2022-23 RATTSFALL 71

standigt presenteras utan att deras inbordes relation till varandra uttryckligen
kommenteras.

Sadan oklarhet kan leda till att avgorandets funktion som végledning for
rattstillimpningen forsvagas och att avgorandet i mindre utstrackning dn vad
som vore Onskvirt leder till enhetliga och forutsebara bedomningar.?® Viss risk
finns dven att underinstanser och andra i sin tolkning av avgorandet forleds
att dven fortsittningsvis luta mot en mer eller mindre traditionell culpabedém-
ning. Nér det géller bedomningen av det aktuella fallet fran och med p. 30 bor
man emellertid notera att HD néstan uteslutande fokuserade pé att beskriva hur
kunden faktiskt uppfattat situationen, inte pa att problematisera huruvida dessa
uppfattningar varit rimliga eller befogade. Det &r darfor tydligt att HD inte sjéalv
avgjorde malet efter en klassisk culpabedomning. Genom beddémningen i det
konkreta fallet, far man alltsd dven pa denna punkt viss ledning om hur HD:s
tidigare domskél bor forstas.

Man kan dock fundera &ver att HD drog slutsatsen att kunden inte agerat sir-
skilt klandervért utan att 6verhuvudtaget anknyta till nagra av de faktorer som
domstolen 1 p. 28 uppstéllt for hur den pastétt objektiverade bedomningen ska
ga till. HD anknot alltsé i sin konkreta bedomning inte alls till hur en konsument
av motsvarande slag i samma situation typiskt sett skulle ha agerat, utan verkar
bara ha fokuserat pad hur just denna konsument uppfattat saker. HD fastslog
ocksé att det av utredningen framgatt att kunden blev utsatt for ett forslaget
bedrigeri, dock utan att géra ndgon bedémning av vad kunden borde ha forstatt
betréffande de uppgifter som ldmnats till bedragaren och de mdjliga konsekven-
serna av att de ldmnats ut.

I den konkreta bedomningen tog HD egentligen inte heller utgangspunkt i
ndgon av de av HD sjilv formulerade bedomningsgrunderna, men nir HD i
p. 34 summerade sin beddmning, f&r man reda pé vilka grunder som konkret
beddmts. Hir konstaterade HD forst att det inte bevisats att kunden avsiktligen
lamnat ut koderna till en obehdrig person. HD gick dérfor inte, som jag uppfattar
det, vidare till nagon bedomning av de Ovriga rekvisiten i denna beddmnings-
grund, ndmligen huruvida kunden hade haft insikt om eller hade haft anledning
att misstdnka, att det forelag en betydande eller nérliggande risk for forlust.
Samtidigt 6verlappar atminstone delar av denna bedémningsgrund med den
andra bedomningsgrunden som HD uppstillt, vilken enligt HD inte heller ledde
till ett obegrénsat ansvar eftersom det inte bevisats att kunden hade “insikt om
att det fanns en risk for de obehoriga transaktioner som kom att utforas” och att
det déarfor “inte varit frdga om ett sddant agerande som krévs for att en konsu-
ment ska anses ha handlat sdrskilt klandervért”.

% Se om ett avgorandes vigledningskapacitet som kvalitetskriterium Heuman, JT 2021-22 s. 803
pas. 807.
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3. Ndrmare om omsténdigheterna 1 mélet
och HD:s bedomning av dessa

HD kom alltsa fram till att kunden inte hade agerat sirskilt klandervirt efter-
som det inte hade bevisats att kunden avsiktligen hade ldmnat ut sina koder
till en obehdrig person och att det heller inte hade bevisats att kunden haft
insikt om risken for de obehdriga transaktionerna som mdojliggjordes genom
hans agerande. Som ndmnts ovan, verkar det som att HD:s konkreta bedom-
ning uteslutande bygger pa hur den aktuella konsumenten rent faktiskt uppfattat
situationen, samtidigt som domstolen sjilv tidigare 1 domskilen beskrivit att
bedomningen av om kunden agerat sirskilt klandervirt ska ske objektiverat mot
bakgrund av hur en konsument av motsvarande slag i samma situation typiskt
sett skulle ha agerat.

Detta behover inte betyda att sidana dverviganden inte lagts till grund for
HD:s slutsats. Ska man i sin tolkning av avgdrandet utga ifran att HD ocksa sjélv
gjort som domstolen sagt att man ska gora, far man kanske utga fran att kun-
den i det aktuella mélet agerat som “jaimférelsekonsumenten” skulle ha gjort.
Huruvida man kan, far eller bor gora ett sddant antagande, kan det emellertid
rada olika uppfattningar om. Oavsett kan bristen pa ndrmare diskussion och
problematisering av de olika omstdndigheterna i mélet foranleda en ndrmare
analys, fOr att pd sa vis forsoka identifiera vad som egentligen kan forvintas av
en konsument.

Konsumenten hade en torsdagseftermiddag i augusti 2018 blivit uppringd av
en person som uppgav sig ringa fran sikerhetsavdelningen pa en av de tva banker
hos vilka konsumenten var kund, men i sjdlva verket var det en bedragare som
ringde. Personens drende angavs vara att inhdmta kundens samtycke till fortsatt
lagring av persondata enligt den da nya dataskyddsforordningen (GDPR). Nar
HD gick 6ver i bedomningen av det konkreta fallet, borjade domstolen med att
beskriva en mer allmén omstiandighet kopplad till detta som kunde underbygga
att kundens uppfattning kunde ha fog for sig. HD konstaterade hir att data-
skyddsforordningen i betydande omfattning hade aktualiserat kontakter mellan
foretag och konsumenter. Det sades inte rakt ut, men att anledningen till samta-
let som bedragaren gett hade framstatt som rimlig for kunden, verkar ha varit en
central omstindighet for HD:s bedomning, och det 4r mot denna bakgrund som
Ovriga delar av kommunikationen mellan kunden och bedragaren analyseras.
Att det drende bedragaren uppger sig ha i sak maste framsta som rimligt och for-
nuftigt for att kunden ska kunna l&mna ut personliga behorighetsfunktioner utan
att riskera ansvar for foljande obehdriga transaktioner, framstar som rétt uppen-
bart. Detta kan dock inte utgdéra mer dn en utgdngspunkt for bedomningen.

Bedragaren hade vidare uppgett att kunden inte hade besvarat ett brev dér
banken kréavt skriftligt samtycke, och att kunden senast néstfoljande dag var
tvungen att gé till ett bankkontor och godkénna bankens personuppgiftshante-
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ring for att inte bli struken som kund i banken. Kunden, vilken hade befunnit sig
pa sitt arbete och dérfor inte haft mojlighet att ga till bankens kontor, hade da
fragat om det gick att Idmna sitt godkénnande via e-post, vilket bedragaren sade
att banken av sdkerhetsskil inte kunde godta. HD gjorde i p. 31 bedémningen
att kunden fatt uppfattningen att det kravdes bradskande atgérder fran kundens
sida for att han inte skulle forlora mojligheten att anvinda sitt konto och att kun-
den hade blivit stressad av detta. HD sade emellertid inget om huruvida det var
rimligt av konsumenten att tro att banken verkligen skulle ha kontaktat honom
s néra inpd en avgorande frist att han i realiteten skulle behdva dyka upp pé ett
bankkontor redan samma eller nédstf6ljande dag. Det kan ocksa diskuteras om
det var rimligt att tro pé att banken, efter bara ett brev och ett samtal dagen fore
sista frist, skulle vara beredd att vidta en sé allvarlig atgérd som att sparra kon-
tot. Inte heller kommenterade HD huruvida kunden rent faktiskt fitt ett sddant
brev fran banken, sdsom bedragaren hivdade.

Kunden hade direfter fragat om det inte fanns nagot annat sétt att ge sitt god-
kannande, varpa bedragaren uppmanade kunden att logga in i internetbanken
med sitt BankID. Den text kunden fick upp i sitt BankID angav emellertid att det
kunden gjorde, var att legitimera sig gentemot en annan bank &n den fran vilken
personen uppgav sig ringa. Kunden ifragasatte detta, men lugnades av bedraga-
rens forklaring att orsaken var att sjdlva BankID:et hade utstillts av den andra
banken. HD anség (p. 32) att det framgick av utredningen att kunden hade upp-
fattat bedragaren som en “’lugn och serids banktjansteman som gav forklaringar
som [kunden] uppfattade som rimliga till de fragor han stillde” och (p. 33) att
bedragaren under det forsta samtalet lyckats skapa ett fortroende hos kunden
och formatt kunden att sjélv foresld de 10sningar som gav bedragaren mdjlighet
att vid det andra samtalet skapa ett nytt BankID och genomf6ra de obehoriga
transaktionerna. HD sade emellertid inget om att den forklaring bedragaren gett
till varfor fel banks namn dok upp i BankID:et, inneholl ett sakfel som kunden
atminstone rent objektivt haft forutsittningar for att avslja. Enligt uppgifter
som framgar av bankens utveckling av sin talan i tingsréttens referat framgar
niamligen att BankID:et inte var utstillt av den andra banken, utan av den bank
som bedragaren uppgav sig ringa ifran.>

Efter att kunden hade godkint villkoren for personuppgiftshantering pastod
bedragaren att kundens BankID var gammalt och behdvde fornyas, vilket sades
skulle behdva goras pa ett av bankens kontor. Aven denna géng fragade kunden
om det inte fanns alternativ till ett platsbesok, varpa bedragaren beréttade att det
i sé fall skulle krdva att kunden anvinde sin bankdosa. Eftersom kunden inte
haft denna med sig pa arbetet kom de dverens om att talas vid senare samma

% Se Stockholms tingsrétts dom i mal T 17521-19 s. 7, sista stycket forsta meningen och s. 8 for-
sta stycket sista meningen. Inte heller skulle forklaringen, om nu BankID:et var utstillt av den
andra banken, vara objektivt sett korrekt. Att vanliga konsumenter inte kan forvantas ha koll pa
den sortens tekniska detaljer dr emellertid ritt uppenbart.
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kvill. Dessa omsténdigheter, eller huruvida det var rimligt att en banktjanste-
man fran en bank skulle ha insyn i att ett BankID utstéllt fran en annan bank
behovde fornyas och att det skulle vara nagot som banktjanstemannen skulle
kunna hjalpa till med, kommenteras inte uttryckligen av HD utdver det som
tidigare atergetts om att bedragaren gett vad kunden uppfattat som rimliga for-
klaringar. Vid det andra samtalet hade kunden foljt bedragarens instruktioner,
tryckt in siffror i bankdosan och ldmnat ut svarskoder fran bankdosan, vilket
alltsd gjort det mojligt for bedragaren att bestdlla ett nytt BankID i kundens
namn vilket sedan anvéndes for att fora Gver pengar fran kundens konto.

Det finns alltsa en del saker att reagera pa i de uppgifter bedragaren hade
lamnat till kunden, och det dr inte svart att hitta felaktigheter eller andra konstig-
heter som kunde ha fatt kunden att reagera. Vad en normal konsument kan for-
vintas reagera pa maste emellertid bero pa om det kréivs sirskild erfarenhet och
teknisk- eller juridisk kompetens for att avslja att uppgifterna inte stimmer.
Handlar det om faktaupplysningar som kunden kunde ha avsléjat som oriktiga
utan nagon sérskild kompetens, kan det finnas anledning att stidlla hogre krav
pa konsumenten.

Mot denna bakgrund ér det lite besvarande att HD inte kommenterade huru-
vida det dr rimligt att inte ha koll pa vilken bank som utstéllt ens BankID eller
vilken post man fatt fran banken. Dessa uppgifter maste ocksa ha varit viktiga
for bedomningen av dvriga uppgifter bedragaren lamnade. Uppgiften om fran
vilken bank BankID:et hade utstillts av var helt avgdrande for att bedragarens
forklaring till varfor den andra bankens namn dok upp skulle kunna bedomas
som trovérdig. Uppgiften om bankens tidigare forsok att inhdmta samtycke fran
kunden torde ha gjort att det verkade mer rimligt att uppringningen skedde sa
sent att det nu verkligen bradskade. Ovriga felaktigheter och konstigheter i de
uppgifter bedragaren hade lamnat ar det enligt min mening mindre problema-
tiskt att HD underlédt att diskutera. Orsaken ar att ett avslojande av dessa som
felaktiga torde forutsitta betydligt storre inblick i och forstéelse av hur BankID
fungerar dn vad en normal konsument kan forvéntas ha.

Niér jag ovan har forsokt peka pa saker som inte riktigt hinger ihop i bedra-
garens forklaring och som konsumenten atminstone kunde ha reagerat pa, far
det inte uppfattas som ett uttryck for att jag anser att HD hamnat fel i sin slutsats
att konsumentens agerande “bara” var grovt oaktsamt. Tvért om anser jag att
HD hamnade i en forvintad och korrekt slutsats. Syftet dr snarare att visa att det
kan finnas rdtt ménga saker som brister i en bedragares forklaringar, utan att det
behdver leda till att konsumenten ska anses ha agerat sarskilt klandervart. Och
just det dr nadgot som kan forvintas fa mycket stor betydelse for hur denna typ
av mal bedoms framover.
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4. Nédrmare om (den bristande) betydelsen av bedragarens
tillvigagangssitt och prejudikatets rackvidd

En av utmaningarna med att konkretisera ansvarsbedomningen vid obehoriga
transaktioner &r att det sétt pa vilket denna sorts bedrégerier genomfors varierar,
och stindigt dndras. Detsamma géller hur olika betalningsinstrument fungerar
och hur sékerhetsanordningarna som syftar till att reducera risken for obehdorig
anvandning utformats.?”’

Ett exempel pa variationer kopplat till det sista dr vilken sorts information
som dyker upp i BankID:et vid olika dispositioner. Férutom att BankID som
verktyg stindigt utvecklas och dndras,” har betaltjdnstleverantérerna ofta viss
valfrihet med hénsyn till vilken information de vill ska dyka upp nir BankID:et
anvénds till annat dn att godkdnna en betalning, ndgot som kan gora det svarare
for kunden att veta vad den kan forvénta sig och vad som &r normalt.? Ett annat
exempel dr om det BankID som anvénds maste befinna sig pd samma fysiska
stélle som den enhet dér dispositionen foretas eller inte.’® Ett tredje exempel
ar om det krivs en kombination av anvidndning av BankID och en traditionell
bankdosa for att genomfora vissa dispositioner. I flera banker kan man bestélla
ytterligare mobila BankID uteslutande med hjdlp av sitt befintliga mobila
BankID, men i det aktuella malet verkar koddosan ha behovts, eller atminstone
foredragits av bedragaren.

HD har i avgorandet haft fokus pa situationen da konsumenten har éveridm-
nat personliga behorighetsfunktioner till en person som visar sig vara obeho-
rig. HD framholl ocksé att kunden uppvisat en betydande vardsloshet ”genom
att vid det andra samtalet lamna ut koderna fran bankdosan”.?' Detta kan ge
intryck av att det bara &r just utlimnandet av koder som var grovt vardslost och
inget annat. Eftersom konsumenten hade ldmnat ut svarskoder fran sin bank-
dosa och dven erként att han agerat grovt oaktsamt, dr det givetvis rimligt att

7 Stora variationer och stindiga dndringar gor det ocksa mycket svért for dven intresserade och
forsiktiga konsumenter att hélla koll pa vad som &r normalt och inte.

2 Exempelvis verkar det ha varit forst i februari 2022 som mojligheten 6ppnades for att myndighe-
ter och foretag skulle kunna ldgga in information om avsikten med en identifiering i BankID, se
https://www.bankid.com/om-oss/nyheter/text-om-avsikt-hoejer-sackerheten-vid-identifiering
(last 8 augusti 2022).

¥ Vid godkidnnande av elektroniska betalningstransaktioner pé distans giller ddremot krav om
att anvénda stark kundautentisering som kopplar transaktionen till ett specifikt belopp och en
specifik betalningsmottagare, se 5 b kap. 4 § andra stycket betaltjanstlagen.

3 Fornagra fa ar sedan infordes mojligheten for skanning av QR-kod som extra sakerhetsfunktion
nér det BankID som anvénds finns pé en annan digital enhet &n den pa vilken en inloggning,
transaktion eller annat foretas. Det finns emellertid sétt att kringgd dven sddana funktioner,
exempelvis genom att bedragaren skickar en bild pa den QR-kod som dyker upp pa hans eller
hennes dator, samtidigt som kunden féar besked att skanna denna bild med sin mobiltelefons
kamera.

31 Se domskailen p. 34.
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fragan inte diskuteras ndrmare. Dock kan detta fokus pa just overlimnande av
personliga behdrighetsfunktioner innebéra att osdkerhet uppkommer géllande
avgorandets betydelse for framtida rattstillampning i fall dar konsumenten inte
givit ut personliga behorighetsfunktioner men dnda, efter att ha utsatts for ett
forslaget bedrégeri, rent faktiskt har bidragit till att obehdriga transaktioner kun-
nat genomforas.

Detta kan typiskt sett ske pé tva sétt. Det ena dr om kunden sjilv har godként
transaktionen med sitt BankID, om &n efter att ha blivit vilseledd av bedragaren.
I dessa fall &r emellertid transaktionen att anse som behorig, varfor frigan om
ansvarsfordelning mellan kund och bank inte uppkommer.**> Det andra &r om
transaktionen godkédnts med ett betalningsinstrument som utstéllts i kundens
namn, men som kunden inte vet om att det existerar, eftersom det bestéllts och
kontrolleras av bedragaren.** I dagens digitala verklighet dr det alltsé inte nog
att kunden noga skyddar de betalningsinstrument och personliga behdrighets-
funktioner som den sjdlv har fatt fran banken. For att vara sdker, maste ocksa
forhindras att nadgon annan far mojlighet att sjdlv skapa nya betalningsinstru-
ment i kundens namn, vilket alltsé ofta har skett genom att kunden har lurats att
godkénna sadana bestillningar med sitt befintliga BankID, utan att sjadlv forsta
att det &r vad som hénder.*

Detta anknyter till en problematik som HD inte uttryckligen hanterar i mal
T4623-21, ndmligen betydelsen av att kundens brister inte nddvandigtvis rort
hanteringen av BankID:et eller bankdosan som betalningsinstrument, utan som
legitimeringsverktyg och som elektronisk underskrift i samband med bestill-
ning av ett nytt BankID, vilket sedan anvénts for att genomfora de obehoriga

32 En transaktion &r enligt 1 kap. 4 § forsta stycket moment 34 betaltjanstlagen obehorig om

den genomfors utan samtycke fran kontohavaren eller ndgon annan som enligt kontoavtalet &r

behorig att anvidnda kontot. Fragan om transaktionen varit obehorig ska avgoras enligt vad som

faststilldes i NJA 2017 s. 1105. Betaltjanstleverantoren har bevisbordan for att en transaktion
har genomforts med kontohavarens betalningsinstrument, medan kontohavaren sedan har att
gora antagligt att det inte &r innehavaren sjélv, eller nigon med dennes samtycke, som genom-
fort transaktionen. Ar det innehavaren av BankID:et sjélv som har godkint transaktionen 4r den
alltsa att anse som behorig, och det géller dven i de ofta forekommande fallen da innehavaren

utsatts for bedrégeri och lurats godkénna transaktionen. Se t.ex. ARN 2019-11253, ARN 2019-

14354 och ARN 2019-08258. Forutsittningen for att transaktionen ska anses behdrig dr emel-

lertid att den information som framgatt i BankID:et uppfyller kraven i 5 b kap. 4 § andra stycket

betaltjanstlagen sa att det tydligt framgar att det som godkénts varit en betalning med visst
belopp till viss mottagare.

Den senare situationen har likhetsdrag med vad som hinde i HD:s mél BankID-bedrdigeriet

forutom att kunden dir var medveten om att ett nytt BankID bestélldes, d&ven om han hade

vilseletts till att tro att det handlade om att uppdatera det BankID han sjilv anvande.

3% Viss kritik har, med ritta, riktats mot att det, ndr bedragaren forst slappts in i kundens internet-
bank, dr néra pa "fritt fram” for att bade skapa nytt Mobilt BankID och genomféra transaktioner
som uppenbart inte motsvarar kundens normala anvindningsmonster. Se https://www.dagen-
sjuridik.se/nyheter/det-talar-att-bankerna-ska-sta-pengar-som-forsvinner-vid-bedragerier-
skarp-sakerheten/ (besokt 8 augusti 2022).
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transaktionerna.’® Legaldefinitionen av ett betalningsinstrument &ar enligt 1 kap.
4 § forsta stycket moment 9 betaltjanstlagen “ett kontokort eller ndgot annat
personligt instrument eller rutin som enligt avtal anvands for att initiera en betal-
ningsorder”. Nér ett BankID anvénds till annat dn att initiera en betalningsorder,
anvénds det alltsa inte som ett betalningsinstrument och ér darfor inte foremal
for reglering i 5 och 5 a kap. betaltjinstlagen.’

Bankens ansvar for att dterstélla kontot enligt 5 a kap. 1 § betaltjdnstlagen
ar oberoende av om den obehdriga transaktionen genomfodrts av annan med
hjalp av kundens betalningsinstrument, ett betalningsinstrument som getts ut till
bedragaren i kundens namn, genom digital manipulation eller pa annat vis. I alla
dessa fall handlar det om obehdriga transaktioner pa kundens konto. Bestim-
melseni5 akap. 3 § jamford med 5 kap. 6 § uppstéller emellertid endast ansvar
for kunden till f6ljd av dennes brister i att skydda de personliga behérighets-
funktioner som dr knutna till betalningsinstrumentet och att folja de villkor som
géller for anviandningen av betalningsinstrumentet. Regleringen verkar alltsa
bygga pa en forutsittning att det betalningsinstrument som anvénts utstallts till
den aktuella kunden pé korrekt vis.?’

Om de obehoriga transaktionerna genomforts med ett betalningsinstrument
som kunden inte sjdlv bestillt eller ens varit medveten om att det har utgivits,
ar det darfor nagot anstringt att se det som att den obehdriga transaktionen
har kunnat genomforas till f6ljd av att kunden har asidosatt skyldigheterna att
skydda si#t betalningsinstrument eller de till betalningsinstrumentet knutna per-
sonliga behorighetsfunktionerna (som kunden alltsa inte kadnner till).

Det verkar rimligt att utga ifran att beteendet strider mot anvéndarvillko-
ren som kunden ar bunden av enligt avtal med bade banken och utgivaren av
BankID:et, om dessa inte dr samma aktor. Samtidigt kan det ifrdgasittas om
villkor som inte giller kundens hantering av BankID eller bankdosa som betal-
ningsinstrument ska kunna leda till ett ansvar med stod 1 5 a kap. 3 § jamford
med 5 kap. 6 § forsta stycket 3 betaltjanstlagen. Dessutom kan det diskuteras om
det verkligen dr nodvéndigt (och ur sdkerhetssynpunkt acceptabelt) att bestill-
ning av nya betalningsinstrument kan goras sa snabbt och enkelt som idag. Det
som ur praktisk synvinkel 4r mycket lyckat, nimligen att ett och samma verktyg
med stor latthet kan anvéndas for olika &ndamal och i olika sammanhang, blir i

35 Tdet aktuella malet hade svarskoder fran bankdosan ldmnats ut, och det kan darfor ségas ha varit

ren slump (for konsumenten) att bedragaren hade valt att anvinda koderna for att skapa ett nytt
BankID istéllet for att godkénna de aktuella transaktionerna.

% Annorlunda dr det i den norska regleringen i nya finansavtaleloven (lov-2020-12-18-146)
§ 3-20 som likstéller ansvaret for forlust till foljd av obehdrig anvindning av e-legitimation
som signatur och som betalningsinstrument.

37 Som BankID-bedrdgeriet visar behdver emellertid inte sa vara fallet, och i praxis tycks inte vare
sig Hogsta domstolen, underinstanserna eller ARN gora nagon principiell skillnad pa kundens
ansvar for obehdriga transaktioner beroende pa om transaktionerna genomforts med hjilp av
kundens eget betalningsinstrument eller med ett betalningsinstrument som bestéllts av bedra-
garen och installerats pa dennes mobiltelefon.
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detta sammanhang en omstandighet som kan skapa osidkerhet kring regleringens
tillimpning.

Det skulle emellertid givetvis leda till oacceptabla resultat om kunden kunde
lata obehoriga personer ga in i internetbanken och medverka till att ett nytt betal-
ningsinstrument utges till bedragaren, utan att riskera att bli stélld till svars for
de obehoriga transaktioner som ddrmed mojliggors.’® Sarskilt géller detta efter-
som de efterfoljande transaktionerna som gors med det nya mobila BankID:et
ar att anse som obehoriga transaktioner som enligt 5 a kap. 1 § ska 4terstéllas
och att det bara ér tillfélligheter, vanligen bedragarens val av tillvigagingssitt,
som avgor om agerandet omedelbart leder till en obehdrig transaktion eller inte.

Konsekvensen av en string tolkning av 5 a kap. 3 § betaltjinstlagens tillimp-
ningsomrade skulle dock inte nodvéndigtvis leda till att forlusten slutligt skulle
hamna pa betaltjinstleverantoren. Om kunden genom att slédppa in obehoriga i
internetbanken har mojliggjort for att ett nytt betalningsinstrument har bestéllts,
och ddrmed har brutit mot villkor i de avtal som géller med banken eller utstil-
laren av BankID:et, kunde man istillet tdnka sig att kundens avtalsbrott skulle
leda till att kunden aldggs ett kontraktsrattsligt ersattningsansvar for bankens
forlust till foljd av att den varit skyldig att aterstélla kundens konto.*

En sddan rittstillimpning skulle emellertid innebdra ett tydligt dsidosét-
tande av det skydd som foljer av 5 a kap. 1 § betaltjanstlagen. Att komplettera
regleringen med annars géllande principer for inomkontraktuellt ansvar skulle
nidmligen leda till ett vasentligt mer langtgdende ansvar for kunden i de fall
da bedragaren varit forslagen nog att forst skaffa sig ett nytt mobilt BankID i
kundens namn, istdllet for att direkt genomfora den obehdriga transaktionen.
Att pa detta vis sdnka troskeln for kundens ansvar 1 ett typfall som ur kun-
dens perspektiv kan vara én svérare att avslgja som ett bedrigeri, framstar som
mindre védlmotiverat. Det kan ocksé diskuteras om inte regleringen i 5 a kap.
betaltjanstlagen, som trots allt &r tdnkt att balansera motstaende intressen och i
icke ovidsentlig omfattning utgora en skyddsreglering for kunderna, bor anses
uttommande reglera kundens potentiella ansvar. Att komplettera regleringen
med allménna principer for inomkontraktuellt skadestand framstar mot denna
bakgrund som principiellt problematiskt.** Samtidigt skulle det leda till oldmp-
liga resultat att tillimpa ansvarsregeln i 5 a kap. 3 § jamford med 5 kap. 6 § strikt

Att legitimera sig med sitt BankID pa uppmaning av ndgon annan utan direkt insyn i vad legi-
timeringen anvénds till, dr ett beteende som nog ofta far anses som vérdslost, och beroende
pa omstandigheterna i ovrigt dven grovt vardslost. Istdllet for en mer eller mindre typiserad
bedémning enligt vilken det sa gott som alltid &r grovt vardslost att limna ut koder, far ett
eventuellt ansvar i dessa fall istidllet bedomas mot bakgrund av vilken information som dykt upp
i kundens BankID. Ju mer detaljerad information, desto storre mojlighet for att anse att kunden
agerat vardslost.

Ansvar forutsitter da att det finns villkor i de avtal kunden slutit med banken och att villkoren
och kundens skyldigheter ér tillrackligt tydligt formulerade.

40" Dessutom kan det ifragaséttas om situationen alls dr jamforbar med en klassisk avtalssituation
till f6ljd av kombinationen begridnsad avtalsfrihet (man “maste” ha BankID), standardavta-
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efter ordalagen och principiellt utesluta ansvar for kunden i alla de fall da sjélva
de obehoriga transaktionerna gjorts med ett betalningsinstrument uppréttat av
bedragaren. Fastidn ansvarsbedomningen nddvandigtvis kommer att paverkas
av hur bedrageriet konkret har gatt till, framstar det ocksd som en synnerligen
dalig och oforutsdgbar ordning om kundens ansvar vid obehdriga transaktioner
pa det egna kontot ska bedomas efter olika monster beroende pa bedragarens
tillvagagangssitt i det enskilda fallet.*!

Fastén slutsatsen inte har sé tydligt stod i vare sig lagstiftningen eller praxis
som vore onskvirt, verkar den i sammanhanget klart bésta l6sningen vara att till-
lampa ansvarsreglerna i 5 a kap. 2—6 §§ betaltjanstlagen ocksa i fall da kundens
eventuella vardsloshet géller hanteringen av den egna e-legitimation pa ett sétt
som har mdjliggjort skapande av nya betalningsinstrument, som sedan anvints
for att genomfora obehdriga transaktioner. Efter BankID-bedrdgeriet far denna
slutsats ocksa anses ha visst stod 1 praxis, trots att fragan inte uppméarksamma-
des uttryckligen. Detta leder alltsa till en i1 viss omfattning utvidgad tolkning
av kundens skyldigheter, genom att plikten att skydda sitt betalningsinstrument
ocksa far anses innebéra en plikt att forhindra att nya betalningsinstrument ges
ut i kundens namn, samtidig som tolkningen innebér ett 6kat skydd for kunden
jamfort med det annars mest nérliggande alternativet.

5. Slutord

Det torde redan ha framgatt att jag anser att HD tréffat rétt i sin slutsats, ndr den
gjort bedomningen att den aktuella konsumentens agerande inte var att anse
som sarskilt klandervéart. Avgorandet innebdr enligt min uppfattning ocksa ett
viktigt steg 1 riktning mot att realisera det konsumentskydd som lagstiftaren har
forordat i forarbetena, men som for ménga konsumenter hittills har visat sig
svart att uppna i praktiken. I grunden anser jag ocksa att HD:s operationalise-
ring av rekvisitet ”sérskilt klandervért” dr lyckad, och pa ett fint sétt balanserar
hiansynen mellan konsument och kontoférande bank. Dirtill far man val till-
lata sig att, som nordist, uppskatta HD:s utblickar till dvrig nordisk rétt och att
domstolen sa tydligt verkar ta ledning av hur vara grannldnder utformat sina
regler pa omradet.

Samtidigt ar det nagot olyckligt att HD inte genom sin bedémning i det kon-
kreta fallet &r tydligare med hur kravet om att konsumenten ska ha haft faktisk

lets karaktér (ingen mdjlighet att paverka innehallet) och kundens underldgsna stéllning jamte
banken.

4 Att fraga om bundenhet till kreditavtal som slutits genom obehérig anvindning av BankID
inte faller inom 5 a kap. betaltjénstlagens tillimpningsomrade framstar i sammanhanget som
mindre problematiskt eftersom det i ett sadant fall inte alls handlar om en obehorig transaktion
pa kundens konto.
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insikt om missbruksrisken som uppstills i p. 27 forhaller sig till den objektive-
rade beddmningen som beskrivs i p. 28. Hur effektivt konsumentskyddet blir
kommer givetvis paverkas avsevirt av om man — vilket HD verkar gora i det
aktuella malet — later bedomningen bero pa vad den aktuella konsumenten fak-
tiskt forstatt och hur agerandet mot denna bakgrund ska kvalificeras, eller om
det istdllet 4r vad nagon tankt jaimforelsekonsument hade forstatt och hur denna
istdllet kan forvéntas ha agerat som ska avgora.* Oavsett vilket dr det tydligt att
bedomningen méste goras konkret och mot bakgrund av att bevisbordan for att
visa att kunden agerat sérskilt klandervért verkligen ligger pa den kontoforval-
tande banken, och att rent typiserade ansvarsbedomningar inte dr vigen att gé.

Man kan, vilket jag nog &r benégen att gora, uppfatta det sa att HD:s bedom-
ning i det konkreta fallet &r uttryck for att HD anser att den aktuella konsu-
menten Aade agerat sasom en tinkt jamforelsekonsument hade gjort. En sddan
tolkning innebér visserligen risk for konstruktion och att man lagger ord i HD:s
mun. Det som tyder pa att tolkningen dnda kan vara rimlig, 4r (i) en formodan
om att HD inte avsett att skapa potentiellt motstridande bedomningsgrunder, (ii)
att HD allmént kan forvintas gora det den sjdlv sdger att den gor, atminstone
inom ramen for ett och samma avgorande och (iii) att domskélen i 6vrigt praglas
av medvetenhet och att det finns flera exempel pa att de mer allménna skélen ska
lasas i ljuset av den konkreta beddmningen och vice versa.

Bristen pa en mer uttrycklig redovisning av hur bedomningen faktiskt gatt
till dr emellertid fortsatt en svaghet, vilket kan ténkas {4 betydelse sérskilt i tvd
avseenden. For det forsta &r mojligheterna att tolka HD:s domskal och vad som
egentligen menas vil stora. For det andra innebér det att vigledningen avseende
hur denna bedémning ska ga till for senare fall &r mer begridnsad &n den hade
behovt vara. Bégge delar kan leda till en fortsatt osdker rattstillimpning och
utmaningar for konsumenters mojlighet att i svéra fall fa rdrt. Att troskeln for
konsumentens ansvar i denna typ av mal dverlag kommer att 1dggas hogre idag
an innan domen meddelades, dr emellertid bortom tvivel.

Marianne M. Rodvei Aagaard

4 Kanske ér det vi ser hér ett (omedvetet) uttryck for slitningen mellan den &ldre nordiska och
den EU-rittsliga uppfattningen om hur konsumentskydd bor utformas. I Norden har konsu-
mentskydd traditionellt handlat om huruvida den aktuella personen dr skyddsvird, medan den
EU-riéttsliga tydligare tar avstamp i en genomsnittlig konsument som framst bara behdver nog
med information for att kunna ta sina réttigheter tillvara.





